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วัตัถุุประสงค์์ของการสอบประกาศนีียบัตร CompTIA Security+ เวัอรช์ันัี 3.0 (รหัสัขอ้สอบ: SY0-601)

ผู้้�สมััค์รสอบสามัารถุใช้�เอกสารฉบบัน้ี้�เพื่่�อช้ว่ัยเตรย้มัค์วัามัพื่ร�อมัสำาหรบัข�อสอบ CompTIA Security+  

(SY0-601) ข�อสอบ CompTIA Security+ จะรบัรองวัา่ผู้้�สมััค์รซ่ึ่�งสอบผู้า่นี้ม้ัค์วัามัร้�และทัักษะท้ั�จำาเป็นี้ในี้การ: 

•	 ประเมิินสถานะด้้านการรกัษาความิปลอด้ภััย	(security posture)	ข้องสภัาพแวด้ล้อมิ
องค์กร	แนะนำาและใช้โ้ซลูช้นัการรกัษาความิปลอด้ภััยท่ี่�เหัมิาะสมิ

•	 เฝ้้าติิด้ติามิและรกัษาความิปลอด้ภััยข้องสภัาพแวด้ล้อมิแบบไฮบรดิ้		
ซ่�งรวมิถ่งระบบกล่�มิเมิฆ	อ่ปกรณ์์เคล่�อนท่ี่�	และ	IoT	

•	 ปฏิิบติัิงานโด้ยม่ิความิติระหันักถ่งกฎหัมิายและนโยบายท่ี่�บงัคับใช้	้ซ่�งรวมิถ่ง
หัลักการกำากับดู้แล	ความิเส่�ยง	และการปฏิิบติัิติามิข้อ้บังคับ

•	 ระบ่	วเิคราะหั	์และติอบสนองติ�อเหัต่ิการณ์์และอ่บติัิเหัต่ิด้้านการรกัษาความิปลอด้ภััย

ข�อสอบน้ี้�เท้ัยบเท่ัากับประสบการณ์์การทัำางานี้จรงิสองปีในี้บทับาทัหนี้�าท้ั�ผู้้�ดู้แลระบบ/ผู้้�ดู้แลระบบการรกัษาค์วัามัปลอดูภััย

ตัวัอยา่งเน่ี้�อหาเหล่าน้ี้�ให�ไวั�เพื่่�ออธิบิายวัตัถุุประสงค์์เท่ัานัี้�นี้ ไม่ัใช้ร่ายการหวััข�อเน่ี้�อหาทัั�งหมัดูของข�อสอบชุ้ดูน้ี้�

การพฒันาข้้อสอบ

ข�อสอบ CompTIA เป็นี้ผู้ลจากการประชุ้มัเช้งิปฏิิบติัการของผู้้�เช้้�ยวัช้าญในี้หวััข�อเน่ี้�อหาท้ั�สำาคั์ญ และ
ผู้ลสำารวัจเก้�ยวักับทัักษะและค์วัามัร้�ท้ั�จำาเป็นี้สำาหรบัผู้้�ประกอบวัชิ้าช้พ้ื่ดู�านี้ IT ในี้อุตสาหกรรมั

นโยบายการใช้เ้น่�อหัาท่ี่�ได้้รบัอนญ่าติข้อง	CompTIA	

CompTIA Certifications, LLC ไม่ัม้ัส่วันี้เก้�ยวัข�องกับและไม่ัไดู�อนี้ญุาต สนัี้บสนี้นุี้ หรอ่ยอมัให�ม้ัการใช้�เน่ี้�อหาใดูท้ั�จัดูหาให�
โดูยเวับ็ไซึ่ต์การฝึึกอบรมัภัายนี้อกท้ั�ไม่ัไดู�รบัอนี้ญุาต (brain dump) ผู้้�ท้ั�ใช้�เน่ี้�อหาดัูงกล่าวัเพื่่�อเตรย้มัค์วัามัพื่ร�อมัสำาหรบั
การสอบ CompTIA ใดู ๆ จะถุ้กเพื่กิถุอนี้ประกาศน้ี้ยบตัรของตนี้และระงบัการทัดูสอบในี้อนี้าค์ต ตามัข�อตกลงผู้้�สมััค์รสอบ 
CompTIA ดู�วัยค์วัามัพื่ยายามัท้ั�จะส่�อสารนี้โยบายการสอบวัา่ดู�วัยเน่ี้�อหาการเรย้นี้ร้�ท้ั�ไม่ัไดู�รบัอนี้ญุาตของ CompTIA ให�ช้ดัูเจนี้
ยิ�งข่�นี้ CompTIA จ่งแนี้ะนี้ำาให�ผู้้�สมััค์รสอบประกาศน้ี้ยบตัรทุักท่ัานี้ไปท้ั�นโยบายการสอบประกาศนียบตัร CompTIA โปรดู
ทับทัวันี้นี้โยบายทัั�งหมัดูของ CompTIA ก่อนี้ท้ั�จะเริ�มัต�นี้กระบวันี้การเรย้นี้ร้�สำาหรบัการสอบ CompTIA ใดู ๆ ผู้้�สมััค์รสอบจะ
ต�องปฏิิบติัตามัข้้อตกลงผู้้ส้มััครสอบ CompTIA หากผู้้�สมััค์รสอบม้ัค์ำาถุามัเก้�ยวักับเน่ี้�อหาการเรย้นี้ร้�ท้ั�ถุ่อวัา่ไม่ัไดู�รบัอนี้ญุาต 
(หรอ่ท้ั�เรย้กวัา่ “brain dumps”) ผู้้�สมััค์รสอบค์วัรติดูต่อ CompTIA ท้ั� examsecurity@comptia.org เพื่่�อตรวัจสอบยน่ี้ยนัี้

โปรด้ที่ราบ

รายการตัวัอยา่งท้ั�ให�ไวั�ในี้สัญลักษณ์์แสดูงหวััข�อยอ่ยเป็นี้เพื่ย้งรายการค์รา่วั ๆ ตัวัอยา่งเทัค์โนี้โลย ้กระบวันี้การ หรอ่งานี้อ่�นี้
ท้ั�สัมัพื่นัี้ธิกั์บวัตัถุุประสงค์์แต่ละข�ออาจรวัมัอย้ใ่นี้ข�อสอบ แมั�วัา่จะไม่ัไดู�อย้ใ่นี้รายการหรอ่ถุ้กกล่าวัถุ่งในี้เอกสารวัตัถุุประสงค์์
ฉบบัน้ี้�ก็ตามั CompTIA ไดู�ทัำาการทับทัวันี้เน่ี้�อหาข�อสอบและปรบัปรุงค์ำาถุามัในี้ข�อสอบอยา่งต่อเน่ี้�อง เพื่่�อให�ข�อสอบของเรา
เป็นี้ปัจจุบนัี้และเพื่่�อรกัษาค์วัามัปลอดูภััยในี้การเก็บรกัษาค์ำาถุามัให�เป็นี้ค์วัามัลับ ในี้กรณ้์ท้ั�จำาเป็นี้ เราจะจัดูทัำาข�อสอบฉบบั
ปรบัปรุงโดูยอ�างองิจากจุดูประสงค์์ของข�อสอบ โปรดูทัราบวัา่ส่�อเตรย้มัสอบทัั�งหมัดูท้ั�เก้�ยวัข�องจะยงัค์งสามัารถุใช้�ไดู�อย้่

เกี�ยวกับข้อ้สอบ

https://www.comptia.org/testing/test-policies
https://www.comptia.org/testing/test-policies/comptia-candidate-agreement
mailto:examsecurity%40comptia.org?subject=
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รายละเอย่ด้การที่ด้สอบ

ข�อสอบท้ั�จำาเป็นี้ SY0-601

จำานี้วันี้ค์ำาถุามั ส้งสุดู 90 ข�อ

ประเภัทัค์ำาถุามั ข�อสอบแบบเล่อกตอบและอ�างองิตามัผู้ลการดูำาเนิี้นี้งานี้

ระยะเวัลาการทัดูสอบ 90 นี้าท้ั

ประสบการณ์์ท้ั�แนี้ะนี้ำา •  ประสบการณ์์การทัำางานี้อยา่งนี้�อย  
2 ปีในี้การดู้แลระบบไอท้ัโดูยมุ่ังเนี้�นี้ 
ดู�านี้การรกัษาค์วัามัปลอดูภััย

 • ประสบการณ์์จรงิในี้การรกัษาค์วัามัปลอดูภััยของข�อม้ัลเทัค์นิี้ค์

 • ม้ัค์วัามัร้�กวั�างขวัางเก้�ยวักับแนี้วัคิ์ดูดู�านี้การรกัษาค์วัามัปลอดูภััย

ค์ะแนี้นี้ท้ั�ให�ผู่้านี้ 750 (ในี้ระดัูบค์ะแนี้นี้ 100-900)

วตัิถ่ประสงค์การสอบ	(ข้อบเข้ติ)

ตารางดู�านี้ล่างแสดูงขอบเขตการวัดัูผู้ลของข�อสอบชุ้ดูน้ี้�และสัดูส่วันี้การให�ค์ะแนี้นี้

 

ข้อบเข้ติ	 		อตัิราส�วนรอ้ยละข้องข้อ้สอบ

1.0 การโจมัต้ ภััยคุ์กค์ามั และช้อ่งโหวั ่  24%

2.0 สถุาปัตยกรรมัและการออกแบบ   21%

3.0 การใช้�งานี้  25%

4.0 การปฏิิบติังานี้และการตอบสนี้องต่อเหตุการณ์์  16%

5.0  การกำากับดู้แล ค์วัามัเส้�ยง  
และการปฏิิบัติตามัข�อบังคั์บ  14%

รวมิ		 100%
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• ฟิิชชงิ (phishing)

• สมิัชชงิ (smishing)

• วชิชงิ (vishing)

• สแปมั (spam)

• สแปมัผู้า่นข้้อความัโต้ตอบแบบทัันทีั (SPIM)

• สเปียรฟิ์ิชชงิ (spear phishing)

• การค้นข้้อม้ัลจากถัังข้ยะ (dumpster diving)

•  การแอบดู้ข้้อม้ัลโดูยยนืข้า้งหลัง 
มัองข้้ามัไหล่ (shoulder surfing)

• ฟิารม์ัมิั�ง (pharming)

•  การลักลอบเข้้าพื้ื�นทีั�โดูยไม่ัไดู้
รบัอนญุาต (tailgating)

• การข้อข้้อม้ัล (eliciting information)

• เวลลิง (whaling)

• การแนบสครปิต์ไวดู้้านหน้า (prepending)

•  การฉ้้อโกงข้อ้ม้ัลเอกลักษณ์์
บุคคล (identity fraud)

• การหลอกลวงใบแจ้งหนี� (invoice scam)

•  การรวบรวมัข้อ้ม้ัลประจำาตัว 
(credential harvesting)

• การลาดูตระเวน (reconnaissance)

• ข้า่วไวรสัหลอกลวง (hoax)

• การปลอมัตัวเป็นผู้้อ้ื�น (impersonation)

• การโจมัตีหลุมัรดูนำ�า (watering-hole attack)

•  การจดูชื�อโดูเมันทีัมีัการสะกดูคล้ายคลึง
กับชื�อเวบ็เป้าหมัาย (typosquatting)

•  การแอบอา้งตนเป็นผู้้มี้ัความั
น่าเชื�อถืัอ (pretexting)

• แคมัเปญอทิัธิพิื้ล (influence campaign)

 - สงค์รามัล้กผู้สมั (hybrid warfare)

 - ส่�อสังค์มั
• หลักการ (เหตุผู้ลเพื้ื�อประสิทัธิผิู้ล)

 - อำานี้าจหนี้�าท้ั�
 - การข่มัข้่
 - ค์วัามัเหน็ี้พื่�องต�องกันี้
 - ค์วัามัขาดูแค์ลนี้
 - ค์วัามัคุ์�นี้เค์ย
 - ค์วัามัเช้่�อมัั�นี้
 - ค์วัามัเรง่ดู่วันี้

• มััลแวร์
 - ไวัรสัเรย้กค่์าไถุ่ (ransomware)

 - โทัรจันี้
 - เวัริม์ั
 - โปรแกรมัท้ั�อาจไม่ัจำาเป็นี้บนี้เค์ร่�อง (PUP)

 - ไวัรสัแบบไร�ไฟล์
 - บญัช้าการและค์วับคุ์มั
 - บอทั
 - ค์รปิโตมััลแวัร์
 - ระเบดิูตรรกะ (logic bomb)

 - สปายแวัร์
 - ตัวับนัี้ท่ักการพื่มิัพื่ ์(keylogger)

 - โทัรจันี้การเข�าถุ่งระยะไกล (RAT)

 - ร้ทัคิ์ทั
 - ประต้หลัง

• การโจมัตีรหสัผู้า่น
 -  การโจมัต้หลายบญัช้ดู้�วัยรหสั

ผู้า่นี้ท้ั�ค์นี้มัักใช้� (spraying)

 - พื่จนี้านี้กุรมั
 - การสุ่มัรหสัผู้า่นี้
  - ออฟไลน์ี้
  - ออนี้ไลน์ี้
 - Rainbow table

 - ข�อค์วัามัธิรรมัดูา/ไม่ัเข�ารหสั
• การโจมัตีทัางกายภาพื้
 -  สายเค์เบลิ Universal Serial 

Bus (USB) ท้ั�ประสงค์์ร�าย
 - แฟลช้ไดูรฟ์ท้ั�ประสงค์์ร�าย
 - การโค์ลนี้การด์ู (card cloning)

 - การสกิมั (skimming)

• ปัญญาประดิูษฐ์์ (AI) ทีั�เป็นปรปักษ์
 -  ข�อม้ัลการฝึึกอบรมัท้ั�ม้ัมัลทิันี้ 

เพื่่�อการเรย้นี้ร้�ของเค์ร่�อง (ML)

 -  ค์วัามัปลอดูภััยของอลักอรท่ิัมั 
การเรย้นี้ร้�ของเค์ร่�อง

• การโจมัตีหว่งโซ่่อุปทัาน
•  การโจมัตีบนระบบกลุ่มัเมัฆเทีัยบ

กับระบบทีั�ตั�งอย้ใ่นบรษัิทั
• การโจมัตีเข้า้รหสัลับ
 - วันัี้เกิดู
 - การช้นี้
 - การดูาวัน์ี้เกรดู

1.0 การโจมัต้ ภััยคุ์กค์ามั และช้อ่งโหวั่
เปรย้บเท้ัยบข�อเหม่ัอนี้และต่างของเทัค์นิี้ค์วัศิวักรรมัสังค์มัประเภัทัต่าง ๆ 

วัเิค์ราะหสั์ญญาณ์บ่งช้้�ท้ั�เป็นี้ไปไดู�เพื่่�อระบุประเภัทัการโจมัต้ตามัสถุานี้การณ์์สมัมัติ

1.1

1.2
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• การยกระดัูบสิทัธิิ� (privilege escalation)

•  การส่งสครปิต์ข้้ามัเวบ็ไซ่ต์ 
(cross-site scripting)

• การฉี้ดู (injection)

 - Structured query language (SQL) 

 - Dynamic-link library (DLL) 

 - Lightweight Directory  

   Access Protocol (LDAP)

 - Extensible Markup Language (XML)

•  ตัวชี�/การคล้อยตามัข้องวตัถุั 
(object deference)

•  การเข้้าถึังผู้า่นไดูเรกทัอร ี
(directory traversal)

•  การอา้งองิข้้อม้ัลเกินข้อบเข้ตทีั�
กำาหนดู (buffer overflow)

• สภาวะการแข้ง่ข้นั (race condition)

 - เวัลาการตรวัจสอบ/เวัลาท้ั�ใช้�
• การจัดูการข้อ้ผิู้ดูพื้ลาดู
• การจัดูการข้อ้ม้ัลนำาเข้า้ไม่ัเหมัาะสมั
• การโจมัตีแบบทัำาซ่ำ�า (replay attack)

 -  การทัำาซึ่ำ�าเซึ่สช้นัี้ (Session replay)

•  การเก็บค่าลงในตัวแปรเกินค่าส้งสุดู
ทีั�กำาหนดู (integer overflow)

• การปลอมัแปลงคำาข้อ (request forgeries)

 - ฝัึ� งเซิึ่รฟ์เวัอร์
 - ข�ามัเวับ็ไซึ่ต์
•  การโจมัตี Application programming  

interface (API)

•  การใชท้ัรพัื้ยากรหมัดูไป 
(resource exhaustion)

• หน่วยความัจำารั�ว (memory leak)

• การถัอดู Secure Sockets Layer (SSL)

• การจัดูการไดูรเวอร ์(driver manipulation)

 - ช้มิัมิัง (shimming)

 - รแ้ฟกเตอรงิ (refactoring)

•  การใชร้หสัผู้า่นทีั�ถ้ักแฮชไวโ้ดูยไม่ัต้อง
แกะรหสัแฮช (pass-the-hash)

• แบบไรส้าย
 - การปล่อยสัญญาณ์ปลอมั (evil twin)

 -  อุปกรณ์์กระจายสัญญาณ์หลอก
ลวัง (rogue access point)

 -  การเช้่�อมัต่อโดูยไม่ัไดู�รบัอนี้ญุาต
ผู้า่นี้ทัางบล้ท้ัธิ (bluesnarfing)

 - บล้แจ็กกิง (bluejacking)

 - การแยกออก (disassociation)

 - แจมัมิัง (jamming)

 - การระบุค์วัามัถุ้�วัทิัยุ (RFID)

 - การส่�อสารสนี้ามัใกล� (NFC)

 - เวักเตอรเ์ริ�มัต�นี้ (IV)

•  การโจมัตีบนเส้นทัาง (ก่อนหน้านี� 
เรยีกวา่การทีั�มีัผู้้ไ้ม่ัหวงัดีูเข้า้มัาแทัรกกลางใน
การสนทันา (man-in-the-middle)/

การทีั�มีัโทัรจันทีั�ฝังัตัวอย้ค่อยแก้ไข้หน้า
เวบ็ไซ่ต์ (man-in-the-browser)

• การโจมัตีชั�น 2
 -  การปลอมัแปลง Address Resolution  

Protocol (ARP)

 -  การส่ง MAC Address ปลอดูออกไป
จำานี้วันี้มัาก ๆ (MAC flooding)

 - การโค์ลนี้ MAC (MAC cloning)

• ระบบโดูเมันเนมั (DNS)

 - การขโมัยโดูเมันี้เนี้มั (domain hijacking)

 - การปลอมัแปลง DNS (DNS poisoning)

 -  การเปล้�ยนี้เส�นี้ทัาง Uniform Resource  

Locator (URL)

 - ช้่�อเส้ยงของโดูเมันี้ (domain reputation)

• การปฏิิเสธิการใหบ้รกิารแบบกระจาย (DDoS)

 - เค์รอ่ขา่ย
 - แอปพื่ลิเค์ช้นัี้
 - เทัค์โนี้โลยก้ารปฏิิบติังานี้ (OT)

• การใชโ้ค้ดูหรอืสครปิต์ทีั�ประสงค์รา้ย
 - PowerShell

 - Python

 - Bash

 - Macros

 - Visual Basic for Applications (VBA) 

วัเิค์ราะหสั์ญญาณ์บ่งช้้�ท้ั�เก้�ยวัข�องกับการโจมัต้แอปพื่ลิเค์ช้นัี้ตามัสถุานี้การณ์์สมัมัติ 

วัเิค์ราะหสั์ญญาณ์บ่งช้้�ท้ั�เก้�ยวัข�องกับการโจมัต้เค์รอ่ขา่ยตามัสถุานี้การณ์์สมัมัติ

1.3
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•  ชอ่งโหวบ่นระบบกลุ่มัเมัฆเทีัยบ
กับระบบท่ีัตัง้อย้ใ่นบรษัิทั

•  ชอ่งโหวข่้องซ่อฟิต์แวรท่ี์ัผู้้พ้ื้ฒันา
ซ่อฟิต์แวรย์งัไม่ัค้นพื้บ (zero-day)

• การกำาหนดูค่าท่ีัไม่ัมีัประสิทัธิภิาพื้
 - การอนี้ญุาตแบบเปิดู (open permission)

 -  บญัช้ร้ากท่้ัไม่ัปลอดูภััย 
(unsecure root account)

 - ข�อผู้ดิูพื่ลาดู
 - การเข�ารหสัท่้ัไม่ัดู้ (weak encryption)

 -  โพื่รโทัค์อลท่้ัไม่ัปลอดูภััย 
(unsecure protocol)

 - การตั�งค่์าเริม่ัต�นี้
 - พื่อรต์และบรกิารท่้ัเปิดูอย้่

• ความัเส่ียงจากภายนอก
 - การจัดูการผู้้�ให�บรกิาร
  - การรวัมัระบบ
  - การขาดูการสนัี้บสนี้นุี้จากผู้้�ให�บรกิาร
 - หว่ังโซ่ึ่อุปทัานี้
 -  การพัื่ฒนี้าโค์�ดูท่้ัจัดูจ�าง

หน่ี้วัยงานี้ภัายนี้อก
 - การจัดูเก็บข�อม้ัล
•  การจัดูการท่ีัไม่ัเหมัาะสมั

หรอืไม่ัมีัประสิทัธิภิาพื้
 - เฟิรม์ัแวัร์
 - ระบบปฏิิบติัการ (OS)

 - แอปพื่ลิเค์ช้นัี้

• แพื้ลตฟิอรม์ัรุน่เก่า (legacy)

• ผู้ลกระทับ
 - การส้ญเส้ยข�อม้ัล
 - การละเมิัดูข�อม้ัล
 - การแอบดู่งข�อม้ัล (data exfiltration)

 -  การโจรกรรมัเอกลักษณ์์
บุค์ค์ล (identity theft)

 - การเงนิี้
 - ช้่อ่เส้ยง
 - การส้ญเส้ยค์วัามัพื่ร�อมัใช้�

•  ตัวภัยคุกคามั (actor) และเส้น
ทัางภัยคุกคามั (vector)

 -  ภััยคุ์กค์ามัแบบถุาวัรขั�นี้ส้ง  
(advanced persistent threat, APT)

 -  ภััยคุ์กค์ามัท้ั�เกิดูข่�นี้จากภัายในี้
องค์์กร (insider threat)

 -  ตัวัภััยคุ์กค์ามัท้ั�ม้ัรฐัเป็นี้ผู้้�ให�การ
สนัี้บสนี้นุี้ (state actor)

 - แฮกเกอรนั์ี้กเค์ล่�อนี้ไหวั (hacktivist)

 - Script kiddies

 - ขบวันี้การอาช้ญากรรมั
 - แฮกเกอร์
  - ไดู�รบัอนี้ญุาต
  - ไม่ัไดู�รบัอนี้ญุาต
  - ก่�งไดู�รบัอนี้ญุาต
 - Shadow IT

 - ค่้์แขง่
• ลักษณ์ะข้องตัวภัยคุกคามั
 - ภัายในี้/ภัายนี้อก
 - ระดัูบค์วัามัซัึ่บซึ่�อนี้/ค์วัามัสามัารถุ
 - ทัรพัื่ยากร/เงนิี้ทุันี้
 - ค์วัามัมุ่ังหมัาย/แรงจ้งใต

• เส้นทัางภัยคุกคามั
 - การเข�าถุ่งโดูยตรง
 - แบบไร�สาย
 - อเ้มัล
 - หว่ังโซ่ึ่อุปทัานี้
 - ส่�อสังค์มั
 - ส่�อท้ั�ถุอดูออกไดู�
 - ระบบกลุ่มัเมัฆ
•  แหล่งข้า่วกรองภัยคุกคามั  

(threat intelligence sources)

 -  ขา่วักรองแบบโอเพ่ื่นี้ซึ่อรส์  
(open-source intelligence, OSINT)

 - แบบปิดู/ม้ักรรมัสิทัธิิ�
 -  ฐานี้ข�อม้ัลช้อ่งโหวั ่

(vulnerability database)

 - ข�อม้ัลสาธิารณ์ะ/ส่วันี้ตัวั -
   ศ้นี้ยแ์บง่ปันี้ข�อม้ัล
 - ดูารก์เวับ็
 - สัญญาณ์บง่ช้้�การละเมิัดู
 -  การแบง่ปันี้สัญญาณ์บง่ช้้�อตัโนี้มััติ 

(automated indicator sharing, AIS)

  -  นิี้พื่จน์ี้ข�อม้ัลภััยคุ์กค์ามัแบบม้ั
โค์รงสร�าง (Structured Threat 

Information eXpression, STIX)/

บรกิารแลกเปล้�ยนี้ข�อม้ัลสัญญาณ์
บง่ช้้�อตัโนี้มััติท้ั�เช้่�อถุ่อไดู� (Trusted 

Automated eXchange of 

Intelligence Information, TAXII) 
 - การวัเิค์ราะหค์์าดูการณ์์
 - แผู้นี้ท้ั�ภััยคุ์กค์ามั
 - ท้ั�เก็บไฟล์/โค์�ดู
• แหล่งการค้นควา้
 - เวับ็ไซึ่ต์ของผู้้�จำาหน่ี้าย
 - ฟีดูข�อม้ัลช้อ่งโหวั ่(vulnerability feed)

 - งานี้ประชุ้มั
 - วัารสารทัางวัชิ้าการ
 -  ค์ำาขอค์วัามัคิ์ดูเหน็ี้  

(request for comments, RFC)

 - กลุ่มัอุตสาหกรรมัในี้พื่่�นี้ท้ั�
 - ส่�อสังค์มั
 - ฟีดูข�อม้ัลภััยคุ์กค์ามั
 -  ยุทัธิวัธิิ ้เทัค์นิี้ค์ และ 

ขั �นี้ตอนี้ (TTP) การโจมัต้

อธิบิายข�อกังวัลดู�านี้การรกัษาค์วัามัปลอดูภััยท้ั�เก้�ยวัข�องกับช้อ่งโหวัป่ระเภัทัต่าง ๆ

อธิบิายตัวัภััยคุ์กค์ามั (threat actor) เส�นี้ทัางภััย
คุ์กค์ามั (vector) และแหล่งขา่วักรองต่าง ๆ 

1.6
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• การทัดูสอบเจาะระบบ
 - สภัาพื่แวัดูล�อมัท้ั�ทัราบ
 - สภัาพื่แวัดูล�อมัท้ั�ไม่ัทัราบ
 - สภัาพื่แวัดูล�อมัท้ั�ทัราบบางส่วันี้
 - กฎการปะทัะ
 -  การเค์ล่�อนี้ย�ายทัางดู�านี้ข�าง 

(lateral movement)

 - การยกระดัูบสิทัธิิ� (privilege escalation)

 - การค์งอย้ ่(persistence)

 - การล�าง (cleanup)

 - Bug bounty

 - Pivoting

•  การลาดูตระเวน (reconnaissance) 
เชงิรบัและเชงิรุก

 - โดูรนี้
 - War flying

 - War driving

 - Footprinting

 - OSINT

• ประเภทัการฝึักซ้่อมั
 - ท้ัมัส้แดูง
 - ท้ัมัส้นี้ำ�าเงนิี้
 - ท้ัมัส้ขาวั
 - ท้ัมัส้ม่ัวัง

•  การตรวจหาภัยคุกคามัเชงิ
รุก (threat hunting)

 - การรวัมัขา่วักรอง (intelligence fusion)

 - ฟีดูข�อม้ัลภััยคุ์กค์ามั
 -  ค์ำาแนี้ะนี้ำา (advisory) และ

รายงานี้เผู้ยแพื่ร ่(bulletin)

 - Maneuver

• การสแกนชอ่งโหว่
 - ผู้ลบวักลวัง
 - ผู้ลลบลวัง
 - การทับทัวันี้บนัี้ท่ัก
 -  ม้ัข�อม้ัลประจำาตัวั (credentialed) กับไม่ัม้ั

ข�อม้ัลประจำาตัวั (non-credentialed)

 -  บุกรุก (intrusive) กับไม่ั
บุกรุก (non-intrusive)

 - แอปพื่ลิเค์ช้นัี้
 - เวับ็แอปพื่ลิเค์ช้นัี้
 - เค์รอ่ขา่ย

 -  ช้อ่งโหวัแ่ละค์วัามัเส้�ยงท้ั�พื่บไดู�
บอ่ย (CVE)/ระบบกาให�ค์ะแนี้นี้
ช้อ่งโหวัท้่ั�พื่บไดู�บอ่ย (CVSS)

 - การทับทัวันี้การกำาหนี้ดูค่์า
•  Syslog/ข้อ้ม้ัลการรกัษาความัปลอดูภัย 

และการจัดูการกิจกรรมั (SIEM)

 - รายงานี้การทับทัวันี้
 - การดัูกจับแพื่ค์เก็ต (packet capture)

 - ข�อม้ัลนี้ำาเข�า
 - การวัเิค์ราะหพ์ื่ฤติกรรมัผู้้�ใช้�
 - การวัเิค์ราะหค์์วัามัเช้่�อมัั�นี้
 - การเฝ้ึาติดูตามัการรกัษาค์วัามัปลอดูภััย
 - การรวัมับนัี้ท่ัก (log aggregation)

 - การรวับรวัมับันี้ท่ัก (log collector)

•  การเชื�อมัต่อเทัคโนโลยคีวามัปลอดูภัย
เข้า้ไวดู้้วยกัน ระบบอตัโนมััติ และ
การตอบสนอง (SOAR)

อธิบิายเทัค์นิี้ค์ท้ั�ใช้�ในี้การทัดูสอบเจาะระบบ   

สรุปเทัค์นิี้ค์ท้ั�ใช้�ในี้การประเมิันี้การรกัษาค์วัามัปลอดูภััย

1.8
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• การจัดูการการกำาหนดูค่า
 - แผู้นี้ภัาพื่
 - การกำาหนี้ดูค่์าพ่ื่�นี้ฐานี้
 - แบบแผู้นี้การตั�งช้่�อมัาตรฐานี้
 - แบบแผู้นี้โพื่รโทัค์อลอนิี้เทัอรเ์น็ี้ต (IP)

• อธิปิไตยดู้านข้้อม้ัล
• การคุ้มัครองข้้อม้ัล
 - การป้องกันี้การส้ญหายของข�อม้ัล (DLP)

 - การปิดูบงั (masking)

 - การเข�ารหสัลับ
 - พื่กัอย้ ่(at rest)

 - ระหวัา่งส่งต่อ/เค์ล่�อนี้ย�าย
 - ระหวัา่งประมัวัลผู้ล
 - การทัำาโทัเค็์นี้ (tokenization)

 - การจัดูการสิทัธิิ

• ข้อ้ควรพื้จิารณ์าดู้านภ้มิัศาสตร์
• การควบคุมัในการรบัมืัอและการก้้คืน
•  การตรวจสอบ Secure Sockets Layer 

(SSL)/Transport Layer Security (TLS)

• การ Hash

• ข้อ้ควรพื้จิารณ์าดู้าน API

• ความัพื้รอ้มัรบัมืัอข้องสถัานทีั�
 - Hot site

 - Cold site

 - Warm site

• การหลอกลวงและการหยุดูชะงกั
 - Honeypot

 - Honeyfile

 - Honeynet

 - การไดู�รบัข�อม้ัลทัางไกลปลอมั
 - หลุมั DNS (DNS sinkhole)

• แบบจำาลองระบบกลุ่มัเมัฆ
 - การให�บรกิารโค์รงสร�างพื่่�นี้ฐานี้ (IaaS)

 - การให�บรกิารแพื่ลตฟอรม์ั (PaaS)

 - การให�บรกิารซึ่อฟต์แวัร ์(SaaS)

 - การให�บรกิารค์รบวังจร (XaaS)

 - สาธิารณ์ะ
 - ชุ้มัช้นี้
 - ส่วันี้ตัวั
 - ล้กผู้สมั
• ผู้้ใ้หบ้รกิารระบบกลุ่มัเมัฆ

•  ผู้้ใ้หบ้รกิารทีั�มีัการบรหิารจัดูการ (MSP)/

ผู้้ใ้หบ้รกิารการรกัษาความัปลอดูภัย  
ทีั�มีัการบรหิารจัดูการ (MSSP)

• ในสถัานทีั�กับนอกสถัานทีั�
• การประมัวลผู้ลแบบหมัอก (fog computing)

• Edge computing

• ธินิไคลเอน็ต์ (thin client)

• คอนเทันเนอร์
• ไมัโครเซ่อรว์สิ/API

•  โครงสรา้งพื้ื�นฐ์านเป็นโค้ดู 
(infrastructure as code)

 -  ระบบเค์รอ่ขา่ยท้ั�กำาหนี้ดูโดูยซึ่อฟต์แวัร ์
(software-defined networking, SDN)

 -  การมัองเหน็ี้ท้ั�กำาหนี้ดูโดูยซึ่อฟต์แวัร ์
(software-defined visibility, SDV)

• สถัาปัตยกรรมัไรเ้ซิ่รฟ์ิเวอร์
• การรวมับรกิาร
• นโยบายทัรพัื้ยากร
• Transit gateway

• ระบบเสมืัอน
 -  การหล้กเล้�ยงการม้ัเค์ร่�องเสม่ัอนี้ (VM)  

จำานี้วันี้ (VM sprawl)

 - การป้องกันี้การหลบหน้ี้ VM (VM escape)

2.0 สถุาปัตยกรรมัและการออกแบบ
อธิบิายค์วัามัสำาคั์ญของแนี้วัคิ์ดูดู�านี้การรกัษาค์วัามั
ปลอดูภััยในี้สภัาพื่แวัดูล�อมัองค์์กร 

สรุปแนี้วัคิ์ดูเก่้ยวักับระบบเสม่ัอนี้และการประมัวัลผู้ลแบบกลุ่มัเมัฆ 

2.1

2.2
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สรุปแนี้วัคิ์ดูเก้�ยวักับการพื่ฒันี้าแอปพื่ลิเค์ช้นัี้ท้ั�
ปลอดูภััย การใช้�งานี้ และการทัำางานี้อตัโนี้มััติ 

สรุปแนี้วัคิ์ดูการออกแบบการตรวัจสอบสิทัธิิ�และการอนี้ญุาต 

2.3

2.4

• สภาพื้แวดูล้อมั
 - การพื่ฒันี้า
 - การทัดูสอบ
 -  การทัดูสอบก่อนี้เอาข่�นี้ใช้�

งานี้จรงิ (staging)

 - การผู้ลิต
 - การประกันี้คุ์ณ์ภัาพื่ (QA)

•  การเตรยีมัใชง้าน (provisioning) และการ
ยกเลิกการเตรยีมัใชง้าน (deprovisioning)

• การวดัูความัสมับ้รณ์์
• เทัคนิคการเขี้ยนโค้ดูอยา่งปลอดูภัย
 -  การจัดูให�อย้ใ่นี้ร้ปแบบ

บรรทััดูฐานี้ (normalization)

 - ขั �นี้ตอนี้ท้ั�จัดูเก็บไวั� (stored procedures)

 -  การทัำาให�สับสนี้ (obfuscation)/

การพื่รางตัวั (camouflage)

 -  การนี้ำาโค์�ดูกลับมัาใช้�ใหม่ั (code reuse)/

โค์�ดูท้ั�ไม่ัไดู�นี้ำาไปใช้�งานี้ (dead code)

 -  การใช้�งานี้และการตรวัจสอบ 
ฝัึ� งเซิึ่รฟ์เวัอรกั์บฝัึ� งไค์ลเอน็ี้ต์

 - การจัดูการหน่ี้วัยค์วัามัจำา
 -  การใช้�ไลบรารข้องบุค์ค์ลภัายนี้อกและ 

ชุ้ดูพัื่ฒนี้าซึ่อฟต์แวัร ์(SDK)

 - การเปิดูเผู้ยข�อม้ัล (data exposure)

•  โครงการความัปลอดูภัยข้องเวบ็แอปพื้ลิเคชนั 
แบบเปิดู (Open Web Application  

Security Project, OWASP)

•  ความัหลากหลายข้องซ่อฟิต์แวร ์
(software diversity)

 - ค์อมัไพื่เลอร ์(compiler) 

 - ฐานี้สอง (binary)

• ระบบอตัโนมััติ/การเข้ยีนสครปิต์
 - การดูำาเนิี้นี้การโดูยอตัโนี้มััติ
 - การติดูตามัอยา่งต่อเน่ี้�อง
 - การตรวัจสอบอยา่งต่อเน่ี้�อง
 - การรวัมัอยา่งต่อเน่ี้�อง
 - การส่งมัอบอยา่งต่อเน่ี้�อง
 - การปรบัใช้�อยา่งต่อเน่ี้�อง
• ความัยดืูหยุน่
• ความัสามัารถัในการปรบัข้นาดู (scalability)

• การควบคุมัเวอรช์นั

• วธิิกีารตรวจสอบสิทัธิิ�
 - บรกิารไดูเรกทัอร้
 - การติดูต่อกับภัายนี้อก (Federation)

 - การพื่ส้ิจน์ี้ (attestation)

 - เทัค์โนี้โลย้
  -  รหสัผู่้านี้แบบใช้�ค์รั �งเดู้ยวั 

ท้ั�องิตามัเวัลา (TOTP)

  -  รหสัผู่้านี้แบบใช้�ค์รั �งเดู้ยวั 
ท้ั�องิตามั HMAC (HOTP)

  - บรกิารข�อค์วัามัสั�นี้ (SMS)

  - ค้์ยโ์ทัเค็์นี้
  - โค์�ดูค์งท้ั� (static code)

  - แอปพื่ลิเค์ช้นัี้การตรวัจสอบสิทัธิิ�
  - การแจ�งเต่อนี้แบบพุื่ช้
  - โทัรศัพื่ท์ั
 - การตรวัจสอบสิทัธิิ�ดู�วัยสมัารท์ัการด์ู

• ชวีมัาตร
 - ลายนิี้�วัม่ัอ
 - จอตา
 - ม่ัานี้ตา
 - ใบหนี้�า
 - เส้ยง
 - เส�นี้เล่อดูดูำา
 - การวัเิค์ราะหท่์ัาเดิูนี้
 - อตัราประสิทัธิผิู้ล (efficacy rate)

 - การอนี้ญุาตผู้ดิูพื่ลาดู (false acceptance)

 - การปฏิิเสธิผู้ดิูพื่ลาดู (false rejection)

 -  อตัราค์วัามัผู้ดิูพื่ลาดูทัั�งหมัดู 
(crossover error rate)

•  ระดัูบหรอืคุณ์ลักษณ์ะข้องการตรวจ
สอบตัวตนแบบหลายข้ั�นตอน (MFA)

 - ระดัูบ
  - สิ�งท้ั�คุ์ณ์ทัราบ
  - สิ�งท้ั�คุ์ณ์ม้ั
  - สิ�งท้ั�คุ์ณ์เป็นี้
 - คุ์ณ์ลักษณ์ะ
  - สถุานี้ท้ั�ท้ั�คุ์ณ์อย้่
  - สิ�งท้ั�คุ์ณ์สามัารถุทัำาไดู�
  - สิ�งท้ั�คุ์ณ์แสดูงออก
  - ค์นี้ท้ั�คุ์ณ์ร้�จัก
•  การตรวจสอบสิทัธิิ� การอนญุาต  

และการบญัช ี(AAA)

•  ข้อ้กำาหนดูบนระบบกลุ่มัเมัฆ
เทีัยบกับทีั�ตั�งอย้ใ่นบรษัิทั
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ใช้�การเตรย้มัพื่ร�อมัรบัม่ัอดู�านี้ค์วัามัปลอดูภััยทัางไซึ่เบอร ์
(cybersecurity resilience) ตามัสถุานี้การณ์์สมัมัติ 

อธิบิายผู้ลกระทับดู�านี้การรกัษาค์วัามัปลอดูภััย
จากระบบฝัึงตัวัและระบบเฉพื่าะทัาง 

2.5

2.6

• ความัซ่ำ�าซ้่อน (redundancy)

 - การกระจายทัางภ้ัมิัศาสตร์
 - ดิูสก์
  -  ระดัูบของ redundant array of  

inexpensive disks (RAID)

  - หลายเส�นี้ทัาง (multipath)

 - เค์รอ่ขา่ย
  - เค์ร่�องกระจายโหลดู (load balancer)

  -  การทัำางานี้รว่ัมักันี้ของ Network 

interface card (NIC)

 - พื่ลังงานี้
  -  ระบบกำาลังไฟฟ้าต่อเน่ี้�อง 

(uninterruptible power supply)

  - เค์ร่�องกำาเนิี้ดูไฟฟ้า
  - แหล่งจ่ายไฟสองแหล่ง
  -  อุปกรณ์์ค์วับคุ์มัและแจกจ่ายกระแส

ไฟฟ้าแบบม้ัการจัดูการ (Managed 

power distribution unit, PDU)

• การทัำาซ่ำ�า
 - Storage Area Network

 - VM

• ในสถัานทีั�กับระบบกลุ่มัเมัฆ
• ประเภทัการสำารองข้อ้ม้ัล
 - ทัั�งหมัดู (full)

 - เฉพื่าะส่วันี้ท้ั�เพื่ิ�มัข่�นี้มัา (incremental)

 - Snapshot

 -  ส่วันี้ท้ั�ม้ัการเปล้�ยนี้แปลงหรอ่ 
เพื่ิ�มัเข�ามัาใหม่ั (differential)

 - เทัป
 - ดิูสก์
 - สำาเนี้า
 -  ท้ั�จัดูเก็บผู้า่นี้เค์รอ่ขา่ย  

(Network-attached storage, NAS)

 - Storage Area Network

 - ระบบกลุ่มัเมัฆ
 - อมิัเมัจ

 - ออนี้ไลน์ี้เท้ัยบกับออฟไลน์ี้
 - ท้ั�จัดูเก็บนี้อกสถุานี้ท้ั�
  - ข�อค์วัรพิื่จารณ์าเก้�ยวักับระยะทัาง
• แบบไม่ัคงอย้ ่(non-persistence)

 - ย�อนี้กลับไปเป็นี้สถุานี้ะท้ั�ทัราบ
 -  การกำาหนี้ดูค่์าล่าสุดูท้ั�ทัราบวัา่ใช้�ไดู� 

(last known-good configuration)

 - ส่�อการบ้ตแบบไลฟ์ (live boot media)

• ความัพื้รอ้มัใชส้้ง
 -  ค์วัามัสามัารถุในี้การปรบั

ขนี้าดู (scalability)

• ลำาดัูบการคืนค่า
• ความัหลากหลาย
 - เทัค์โนี้โลย้
 - ผู้้�ให�บรกิาร
 - ค์รปิโต
 - การค์วับคุ์มั

• ระบบฝังัตัว (embedded system)

 - Raspberry Pi

 -  อารเ์รยข์องเกตแบบตั�งโปรแกรมั
ดู�วัยเขตข�อม้ัลไดู� (FPGA)

 - Arduino

•  การควบคุมัตรวจตราและการไดู้มัาซึ่�งข้อ้ม้ัล  
(SCADA)/ระบบการควบคุมั
ข้องอุตสาหกรรมั (ICS)

 - โรงงานี้
 - อุตสาหกรรมั
 - การผู้ลิต
 - พื่ลังงานี้
 - โลจิสติกส์
• อนิเทัอรเ์น็ตในทุักสรรพื้สิ�ง (IoT)

 - เซึ่นี้เซึ่อร์
 - อุปกรณ์์แบบสมัารท์ั
 - อุปกรณ์์ท้ั�สวัมัใส่ไดู�
 - ระบบอตัโนี้มััติของโรงงานี้
 - ค่์าเริ�มัต�นี้ท้ั�ไม่ัดู้

• เฉ้พื้าะทัาง
 - ระบบทัางการแพื่ทัย์
 - ยานี้พื่าหนี้ะ
 - เค์ร่�องบนิี้
 - มิัเตอรแ์บบสมัารท์ั
• เสียงผู้า่น IP (VoIP)

•  การทัำาความัรอ้น ระบายอากาศ 
และปรบัอากาศ (HVAC)

• โดูรน
• เครื�องพื้มิัพื้มั์ัลติฟัิงก์ชนั (MFP)

• ระบบปฏิิบติัการในเวลาจรงิ (RTOS)

• ระบบตรวจตรา
• ระบบบนชปิ (SoC)

• ข้อ้ควรพื้จิารณ์าดู้านการสื�อสาร
 - 5G

 - แถุบค์วัามัถุ้�แค์บ (narrow-band)

 - วัทิัยุเบสแบนี้ด์ู (Baseband radio)

 - การด์ู subscriber identity module (SIM)

 - Zigbee

• ข้อ้จำากัดู
 - พื่ลังงานี้
 - ค์ำานี้วัณ์
 - เค์รอ่ขา่ย
 - ค์รปิโต
 - การไม่ัสามัารถุแพื่ทัช้ไ์ดู�
 - การตรวัจสอบสิทัธิิ�
 - ช้ว่ัง
 - ต�นี้ทุันี้
 - ทัรสัต์โดูยปรยิาย
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อธิบิายค์วัามัสำาคั์ญของการค์วับคุ์มัการรกัษาค์วัามัปลอดูภััยทัางกายภัาพื่ 

สรุปพ่ื่�นี้ฐานี้แนี้วัคิ์ดูเก้�ยวักับรหสัลับ (cryptographic)

2.7

2.8

• เสากั�น/รั�ว
• หอ้งโถังทีั�มีัการควบคุมัการเข้า้ถึัง
• การติดูเครื�องหมัาย
• ระบบแจ้งเหตุ
• ป้าย
• กล้อง
 - การรบัร้ �การเค์ล่�อนี้ไหวั
 - การตรวัจจับวัตัถุุ
• กล้องวงจรปิดู (CCTV)

• การพื้รางตัวทัางอุตสาหกรรมั
• บุคลากร
 - ยามั
 - หุน่ี้ยนี้ต์รกัษาการณ์์
 - แผู้นี้กต�อนี้รบั
 - ค์วัามัสมับ้รณ์์/การค์วับคุ์มัดู�วัยค์นี้สองค์นี้
• ล็อก
 - ช้ว้ัมัาตร
 - อเิล็กทัรอนิี้กส์

 - กายภัาพื่
 - การล็อกสายเค์เบลิ
• USB บล็อกข้อ้ม้ัล (USB data blocker)

• แสงสวา่ง
• รั �ว
• ระบบควบคุมัเพื้ลิง
• เซ่นเซ่อร์
 - การตรวัจจับการเค์ล่�อนี้ไหวั
 - การตรวัจจับเส้ยง
 -  ตัวัอา่นี้บตัรทัาบสำาหรบัเปิดู

ปิดู (Proximity reader)

 - การตรวัจจับค์วัามัช้่�นี้
 - บตัร
 - อุณ์หภ้ัมิั
• โดูรน
• บนัทึักผู้้้เยี�ยมัชมั
• กรงฟิาราเดูย ์(Faraday cage)

• การเวน้ชอ่งวา่ง (air gap)

•  Screened subnet (ก่อนหน้านี�
เรยีกวา่ demilitarized zone)

• การกระจายสายเคเบลิทีั�ไดู้รบัการป้องกัน
• พื้ื�นทีั�ทีั�มีัการรกัษาความัปลอดูภัย
 - การเวั�นี้ช้อ่งวัา่ง (air gap)

 - ต้�นิี้รภััย
 - ต้�เซึ่ฟ
 - ห�องกักลมัร�อนี้
 - ห�องกักลมัเยน็ี้
• การทัำาลายข้อ้ม้ัลอยา่งปลอดูภัย
 - การเผู้า
 - การใช้�เค์ร่�องทัำาลายเอกสาร
 - การทัำาเย่�อ (pulping)

 - การบดู (pulverizing)

 - การใช้�สนี้ามัแม่ัเหล็ก (degaussing)

 - โซึ่ล้ช้นัี้ของบุค์ค์ลภัายนี้อก

• ลายเซ่น็ดิูจิทััล
• ความัยาวข้องคีย์
• การยดืูความัยาวข้องคีย ์(key stretching)

• การ Salt

• การ Hash

• การแลกเปลี�ยนคีย์
•  การเข้้ารหสัแบบวงรร้ีปไข่้  

(elliptic-curve cryptography)

•  การรกัษาความัปลอดูภัยในอนาคต 
(perfect forward secrecy)

• เชงิควอนตัมั
 - การส่�อสาร
 - การค์ำานี้วัณ์
• หลังควอนตัมั (post-quantum)

• ชั�วคราว (Ephemeral)

• โหมัดูการทัำางาน
 - ม้ัการตรวัจสอบสิทัธิิ�
 - ไม่ัม้ัการตรวัจสอบสิทัธิิ�
 - เค์าน์ี้เตอร์

• บล็อกเชน (blockchain)

 - บญัช้ส้าธิารณ์ะ
• Cipher suite

 - สตรม้ั
 - บล็อก
• สมัมัาตรกับอสมัมัาตร
•  การเข้า้รหสัแบบเบา  

(lightweight cryptography)

• การอำาพื้รางข้อ้ม้ัล (steganography)

 - เส้ยง
 - วัด้ิูโอ
 - ภัาพื่
• การเข้า้รหสั Homomorphic

• กรณี์การใชที้ั�พื้บบอ่ย
 - อุปกรณ์์พื่ลังงานี้ตำ�า
 - เวัลาแฝึงตำ�า
 - ค์วัามัพื่ร�อมัรบัม่ัอส้ง
 - สนัี้บสนี้นุี้การรกัษาค์วัามัลับ
 - สนัี้บสนี้นุี้ค์วัามัสมับ้รณ์์

 - สนัี้บสนี้นุี้การทัำาให�สับสนี้ (obfuscation)

 - สนัี้บสนี้นุี้การตรวัจสอบสิทัธิิ�
 -  สนัี้บสนี้นุี้การห�ามัปฏิิเสธิค์วัามัรบั

ผู้ดิูช้อบ (non-repudiation)

• ข้อ้จำากัดู
 - ค์วัามัเรว็ั
 - ขนี้าดู
 - ค้์ยไ์ม่ัม้ัประสิทัธิภิัาพื่
 - เวัลา
 - ช้ว่ังช้ว้ัติ
 - ค์วัามัสามัารถุในี้การค์าดูการณ์์
 - การนี้ำามัาใช้�ซึ่ำ�า
 - เอนี้โทัรปี
 - โอเวัอรเ์ฮดูในี้การประมัวัลผู้ล
 -  ข�อจำากัดูของทัรพัื่ยากรเท้ัยบกับ

การรกัษาค์วัามัปลอดูภััย
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3.0 การใช้�งานี้

• โปรโตคอล
 -  Domain Name System  

Security Extensions (DNSSEC)

 - SSH

 -  Secure/Multipurpose Internet  

Mail Extensions (S/MIME)

 -  Secure Real-time Transport  

Protocol (SRTP)

 -  Lightweight Directory Access 

Protocol Over SSL (LDAPS)

 - File Transfer Protocol, Secure (FTPS)

 - SSH File Transfer Protocol (SFTP)

 - Simple Network Management  

   Protocol, เวัอรช์้นัี้ 3 (SNMPv3)

 -  Hypertext transfer protocol  

over SSL/TLS (HTTPS)

 - IPSec

  -  Authentication header (AH)/  

Encapsulating Security  

Payloads (ESP)

  - Tunnel/transport

 -  Post Office Protocol (POP)/ 

Internet Message Access 

Protocol (IMAP)

• กรณี์การใชง้าน
 - เส้ยงและวัด้ิูโอ
 - การซิึ่งค์์เวัลา (time synchronization)

 - อเ้มัลและเวับ็
 - การถุ่ายโอนี้ไฟล์
 - บรกิารไดูเรกทัอร้
 - การเข�าถุ่งระยะไกล
 -  กระบวันี้การใช้�ช้่�อโดูเมันี้ส่บค์�นี้ 

(domain name resolution)

 - การกำาหนี้ดูเส�นี้ทัางและการสวัติช้์
 -  การแจกจ่ายท้ั�อย้เ่ค์รอ่ขา่ย 

(network address allocation)

 - บรกิารบอกรบัเป็นี้สมัาช้กิ (subscription)

• การปกป้องจุดูสิ�นสุดู
 - โปรแกรมัป้องกันี้ไวัรสั
 - โปรแกรมัป้องกันี้มััลแวัร์
 -  การตรวัจจับและตอบสนี้องท้ั� 

ระดัูบจุดูสิ�นี้สุดู (EDR)

 - DLP

 - ไฟรว์ัอลล์ยุค์ถัุดูไป (NGFW)

 -  ระบบป้องกันี้การบุกรุก 
แบบโฮสต์เบส (HIPS)

 -  ระบบตรวัจจับการบุกรุก 
แบบโฮสต์เบส (HIDS)

 -  ไฟรว์ัอลล์แบบโฮสต์เบส 
(host-based firewall)

• ความัสมับ้รณ์์ในการบ้ต
 -  ค์วัามัปลอดูภััยในี้การบ้ต/Unified 

Extensible Firmware Interface (UEFI)

 - Measured boot

 - การพื่ส้ิจน์ี้การบ้ต

• ฐ์านข้อ้ม้ัล
 - การทัำาโทัเค็์นี้ (tokenization)

 - การ Salt

 - การ Hash

• การรกัษาความัปลอดูภัยข้องแอปพื้ลิเคชนั
 -  การตรวัจสอบข�อม้ัลนี้ำา

เข�า (input validation)

 - คุ์กก้�ท้ั�ปลอดูภััย (secure cookies)

 -  ส่วันี้หวััของ Hypertext Transfer  

Protocol (HTTP)

 - การเซ็ึ่นี้กำากับโค์�ดู (code signing)

 - รายการท้ั�อนี้ญุาต (allow list)

 -  รายการท้ั�บล็อก/ปฏิิเสธิ 
(block list/deny list)

 - หลักปฏิิบติัในี้การเขย้นี้โค์�ดูอยา่งปลอดูภััย
 - การวัเิค์ราะหโ์ค์�ดูค์งท้ั� (static code)

  - การทับทัวันี้โค์�ดูโดูยผู้้�ใช้�

 -  การวัเิค์ราะหโ์ค์�ดูแบบ
ไดูนี้ามิัก (dynamic code)

 - การทัดูสอบเพื่่�อหาบั�ก (fuzzing)

• การเสรมิัความัปลอดูภัย (hardening)

 - พื่อรต์และบรกิารท้ั�เปิดูอย้่
 - รจิ้สทัร้
 - การเข�ารหสัดิูสก์
 - OS

 - การจัดูการแพื่ทัช้์
  - อปัเดูตจากบุค์ค์ลภัายนี้อก
  - อปัเดูตอตัโนี้มััติ
•  ไดูรฟ์ิแบบเข้า้รหสัไดู้เอง (SED)/ 

การเข้า้รหสัทัั�งดิูสก์ (FDE)

 - Opal

•  ระบบรกัษาความัปลอดูภัยทีั�ระดัูบข้อง
ฮารด์ูแวร ์(hardware root of trust)

• Trusted Platform Module (TPM)

• Sandboxing

ใช้�โพื่รโทัค์อลท่้ัปลอดูภััยตามัสถุานี้การณ์์สมัมัติ

ใช้�โซึ่ล้ช้นัี้ดู�านี้การรกัษาค์วัามัปลอดูภััยของโฮสต์หรอ่
แอปพื่ลิเค์ช้นัี้ตามัสถุานี้การณ์์สมัมัติ

3.1

3.2



วตัถุประสงค์ของการสอบประกาศนียบัตร CompTIA Security+ เวอรช์นั 3.0 (รหสัข้อสอบ: SY0-601)

3.0 การใช้�งานี้

ใช้�การออกแบบเค์รอ่ขา่ยท้ั�ปลอดูภััยตามัสถุานี้การณ์์สมัมัติ 

ติดูตั�งและกำาหนี้ดูค่์าการตั�งค่์ารกัษาค์วัามัปลอดูภััย
ระบบไร�สายตามัสถุานี้การณ์์สมัมัติ 

3.3

3.4

• การกระจายโหลดู (load balancing)

 - Active/active

 - Active/passive

 - การจัดูกำาหนี้ดูการ
 - Virtual IP

 - การค์งอย้ ่(persistence)

•  การแบง่ส่วนเครอืข้า่ย (network 

segmentation)

 - เค์รอ่ขา่ยทั�องถิุ�นี้แบบเสม่ัอนี้ (VLAN)

 -  Screened subnet (ก่อนี้หนี้�าน้ี้�
เรย้กวัา่ demilitarized zone)

 - ทัราฟฟิกแบบ East-west

 - เอก็ซ์ึ่ทัราเน็ี้ต
 - อนิี้ทัราเน็ี้ต
 - Zero Trust

• เครอืข้า่ยส่วนตัวเสมืัอน (VPN)

 - Always-on

 - อุโมังค์์แบบแยกกับอุโมังค์์แบบเต็มั
 - การเข�าถุ่งระยะไกลกับจากไซึ่ต์ถุ่งไซึ่ต์
 - IPSec

 - SSL/TLS

 - HTML5

 - Layer 2 tunneling protocol (L2TP)

• DNS

• การควบคุมัการเข้้าถึังเครอืข้า่ย (NAC)

 - Agent และ Agentless

• การจัดูการนอกแบนด์ู
• การรกัษาความัปลอดูภัยพื้อรต์
 - การป้องกันี้พื่ายุ Broadcast

 -  การป้องกันี้ Bridge Protocol Data  

Unit (BPDU)

 - การป้องกันี้ล้ป
 -  การสอดูแนี้มั Dynamic Host 

Configuration  

Protocol (DHCP)

 -  การกรอง Media access  

control (MAC)

• อุปกรณ์์เครอืข้า่ย
 - Jump server

 - เซิึ่รฟ์เวัอรพ์ื่รอกซ้ึ่
  - Forward

  - Reverse

 -  ระบบตรวัจจับการบุกรุกแบบเน็ี้ตเวัริก์
เบส (NIDS)/ระบบป้องกันี้การ
บุกรุกแบบเน็ี้ตเวัริก์เบส (NIPS)

  - ซิึ่กเนี้เจอรเ์บส
  - ฮวิัรสิติก/พื่ฤติกรรมั
  - สิ�งผู้ดิูปกติ
  - อนิี้ไลน์ี้กับพื่าสซ้ึ่ฟ
 - HSM

 - เซึ่นี้เซึ่อร์
 - ตัวัเก็บรวับรวัมั

 - ตัวัรวัมั
 - ไฟรว์ัอลล์
  - ไฟรว์ัอลล์เวับ็แอปพื่ลิเค์ช้นัี้ (WAF)

  - NGFW

  - การจดูจำาสถุานี้ะ (stateful)

  - การไม่ัจดูจำาสถุานี้ะ (stateless)

  - Unified threat management (UTM)

  -  เกตเวัย ์Network address  

translation (NAT)

  - เน่ี้�อหา/ตัวักรอง URL

  - โอเพื่น่ี้ซึ่อรส์และเพื่่�อการพื่าณิ์ช้ย์
  - ฮารด์ูแวัรแ์ละซึ่อฟต์แวัร์
  -  อุปกรณ์์และโฮสต์เบส

และระบบเสม่ัอนี้
• รายการควบคุมัการเข้า้ถึัง (ACL)

• การรกัษาความัปลอดูภัยข้องเส้นทัาง
• คุณ์ภาพื้การบรกิาร (QoS)

• ความัหมัายข้อง IPv6

• Port spanning/port mirroring

 - Port tap

• บรกิารเฝ้ัาติดูตามั
• การติดูตามัความัสมับ้รณ์์ข้องไฟิล์

• โพื้รโทัคอลการเข้้ารหสั
 - WiFi Protected Access 2 (WPA2)

 - WiFi Protected Access 3 (WPA3)

 -  Counter-mode/CBC-MAC  

Protocol (CCMP)

 -  Simultaneous Authentication  

of Equals (SAE)

• โพื้รโทัคอลการตรวจสอบสิทัธิิ�
 -  Extensible Authentication  

Protocol (EAP)

 -  Protected Extensible  

Authentication Protocol (PEAP)

 - EAP-FAST

 - EAP-TLS

 - EAP-TTLS

 - IEEE 802.1X

 -  Remote Authentication Dial-in  

User Service (RADIUS) Federation

• วธิิกีาร
 -  ค้์ยท้์ั�แจ�งให�ทัราบล่วังหนี้�า (pre-

shared key (PSK) กับขององค์์กร 
(Enterprise) กับแบบเปิดู (Open)

 -  การตั�งค่์า WiFi แบบป้องกันี้ (WiFi 

Protected Setup, WPS)

 - พื่อรทั์ัลคั์ดูกรอง

• ข้อ้ควรพื้จิารณ์าดู้านการติดูตั�ง
 - การสำารวัจสถุานี้ท้ั�
 - แผู้นี้ท้ั�ค์วัามัร�อนี้
 - เค์ร่�องวัเิค์ราะห ์WiFi

 - การทัับซึ่�อนี้ของช้อ่ง
 -  การจัดูวัางอุปกรณ์์กระจายสัญญาณ์ 

เค์รอ่ขา่ยไร�สาย (WAP)

 -  ค์วัามัปลอดูภััยของตัวัค์วับคุ์มั
และอุปกรณ์์กระจายสัญญาณ์
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ใช้�โซึ่ล้ช้นัี้เค์ล่�อนี้ท้ั�ท้ั�ปลอดูภััยตามัสถุานี้การณ์์สมัมัติ 

ใช้�โซึ่ล้ช้นัี้ค์วัามัปลอดูภััยทัางไซึ่เบอรกั์บระบบกลุ่มัเมัฆตามัสถุานี้การณ์์สมัมัติ

3.5

3.6

• วธิิกีารเชื�อมัต่อและตัวรบั
 - แบบเซึ่ลล้ลาร์
 - WiFi

 - Bluetooth

 - NFC

 - อนิี้ฟราเรดู
 - USB

 - จุดูต่อจุดู (point-to-point)

 - จุดูต่อหลายจุดู (point-to-multipoint)

 - ระบบการหาตำาแหน่ี้งทัั�วัโลก (GPS)

 - RFID

• การจัดูการอุปกรณ์์เคลื�อนทีั� (MDM)

 - การจัดูการแอปพื่ลิเค์ช้นัี้
 - การจัดูการเน่ี้�อหา
 - การลบข�อม้ัลจากระยะไกล (remote wipe)

 -  การกำาหนี้ดูขอบเขต
ปลอดูภััย (geofencing)

 - พื่กัิดูทัางภ้ัมิัศาสตร ์(geolocation)

 - การล็อกหนี้�าจอ
 - การแจ�งเต่อนี้แบบพุื่ช้
 - รหสัผู่้านี้และ PIN

 - ช้ว้ัมัาตร
 - การตรวัจสอบสิทัธิิ�ท้ั�ค์ำาน่ี้งถุ่งบรบิทั

 -  การรนัี้ในี้ค์อนี้เทันี้เนี้อร ์
(containerization)

 -  การแบง่ส่วันี้ท้ั�จัดูเก็บ  
(storage segmentation)

 - การเข�ารหสัทัั�งอุปกรณ์์
• อุปกรณ์์เคลื�อนทีั�
 -  Hardware security module (HSM)  

ของ MicroSD

 -  MDM/Unified Endpoint  

Management (UEM)

 -  การจัดูการแอปพื่ลิเค์ช้นัี้บนี้ 
อุปกรณ์์เค์ล่�อนี้ท้ั� (MAM)

 - SEAndroid

• การบงัคับใชแ้ละการติดูตามั:

 - ร�านี้ค์�าแอปพื่ลิเค์ช้นัี้ภัายนี้อก
 - การร้ทั (rooting)/เจลเบรก (jailbreaking)

 - ไซึ่ด์ูโหลดู (sideloading)

 - เฟิรม์ัแวัรแ์บบกำาหนี้ดูเอง
 -  การปลดูล็อกผู้้�ให�บรกิาร 

(carrier unlocking)

 -  การอปัเดูตเฟิรม์ัแวัรผ์ู้า่นี้
ทัางอากาศ (OTA)

 - การใช้�งานี้กล�อง

 -  SMS/บรกิารส่งข�อค์วัามัมััลติม้ัเดู้ย  
(MMS)/Rich Communication 

Services (RCS)

 - ส่�อภัายนี้อก
 - USB On-The-Go (USB OTG)

 - การบันี้ท่ักไมัโค์รโฟนี้
 - การติดูแท็ัก GPS

 - WiFi direct/แบบกลุ่มัส่วันี้ตัวั (ad hoc)

 - แบบการปล่อยสัญญาณ์
 - ฮอตสปอต
 -  วัธิิก้ารช้ำาระเงนิี้
• แบบจำาลองการปรบัใช้
 -  การให�พื่นัี้กงานี้นี้ำาอุปกรณ์์ส่วันี้

ตัวัมัาทัำางานี้เอง (BYOD)

 -  การท้ั�บรษัิทัเป็นี้เจ�าของอุปกรณ์์ท้ั�จะ
แจกจ่ายให�พื่นัี้กงานี้ไดู�เล่อกใช้� (COPE)

 -  การให�พื่นัี้กงานี้นี้ำาอุปกรณ์์ส่วันี้ตัวัมัา
ทัำางานี้โดูยบรษัิทัเป็นี้ผู้้�กำาหนี้ดู (CYOD)

 - บรษัิทัเป็นี้เจ�าของ
 -  โค์รงสร�างพื่่�นี้ฐานี้เดูสก์ทัอป

เสม่ัอนี้จรงิ (VDI)

•  การควบคุมัการรกัษาความั
ปลอดูภัยบนระบบกลุ่มัเมัฆ

 - ค์วัามัพื่ร�อมัใช้�ส้งในี้หลายโซึ่นี้
 - นี้โยบายทัรพัื่ยากร
 - การจัดูการค์วัามัลับ
 - การบ้รณ์าการและการตรวัจสอบ
 - การจัดูเก็บ
  - การอนี้ญุาต
  - การเข�ารหสัลับ
  - การทัำาซึ่ำ�า
  - ค์วัามัพื่ร�อมัใช้�ส้ง
 - เค์รอ่ขา่ย
  - เค์รอ่ขา่ยเสม่ัอนี้
  - เค์รอ่ขา่ยยอ่ยสาธิารณ์ะและส่วันี้ตัวั
  - การแบง่ส่วันี้ (segmentation)

  - การตรวัจสอบและการรวัมั API

 - ค์ำานี้วัณ์
  - กลุ่มัการรกัษาค์วัามัปลอดูภััย
  - การจัดูสรรทัรพัื่ยากรแบบไดูนี้ามิัก

  -  ค์วัามัตระหนัี้กเก้�ยวักับ 
อนิี้สแตนี้ซ์ึ่ (instance awareness)

  -  จุดูสิ�นี้สุดูของ Virtual 

private cloud (VPC)

  - ค์วัามัปลอดูภััยของค์อนี้เทันี้เนี้อร์
• โซ่ล้ชนั
 - CASB

 -  การรกัษาค์วัามัปลอดูภััย
ของแอปพื่ลิเค์ช้นัี้

 -  Secure web gateway (SWG) ยุค์ใหม่ั
 -  ข�อค์วัรพิื่จารณ์าเก้�ยวักับไฟรว์ัอลล์ 

ในี้สภัาพื่แวัดูล�อมับนี้ระบบกลุ่มัเมัฆ
  - ต�นี้ทุันี้
  - ค์วัามัจำาเป็นี้ท้ั�ต�องม้ัการแบง่ส่วันี้
  -  ช้ั �นี้ Open Systems  

Interconnection (OSI)

•  การควบคุมัดัู�งเดิูมับนระบบกลุ่มัเมัฆ
กับโซ่ล้ชนัข้องบุคคลภายนอก

3.0 การใช้�งานี้
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ใช้�การค์วับคุ์มัเอกลักษณ์์บุค์ค์ลและการจัดูการบญัช้ต้ามัสถุานี้การณ์์สมัมัติ 

ใช้�โซึ่ล้ช้นัี้การตรวัจสอบสิทัธิิ�และการอนี้ญุาตตามัสถุานี้การณ์์สมัมัติ

ใช้�โค์รงสร�างพื่่�นี้ฐานี้กุญแจสาธิารณ์ะตามัสถุานี้การณ์์สมัมัติ

3.7

3.8

3.9

• ตัวตน
 - ผู้้�พื่ส้ิจน์ี้และยน่ี้ยนัี้ตัวัตนี้ (IdP)

 - คุ์ณ์ลักษณ์ะ
 - ใบรบัรอง
 - โทัเค็์นี้
 - ค้์ย ์SSH

 - สมัารท์ัการด์ู
• ประเภทับญัชี
 - บญัช้ผู้้้�ใช้�
 -  บญัช้/้ข�อม้ัลประจำาตัวั 

ท้ั�ใช้�รว่ัมักันี้และทัั�วัไป

 - บญัช้ผู้้้�เย้�ยมัช้มั
 - บญัช้บ้รกิาร
• นโยบายเกี�ยวกับบญัชี
 - ค์วัามัซัึ่บซึ่�อนี้ของรหสัผู้า่นี้
 - ประวัติัรหสัผู้า่นี้
 - การใช้�รหสัผู้า่นี้ซึ่ำ�า
 - ตำาแหน่ี้งท้ั�ตั�งของเค์รอ่ขา่ย
 -  การกำาหนี้ดูขอบเขต

ปลอดูภััย (geofencing)

 - การติดูแท็ักสถุานี้ท้ั�ตั�ง (geotagging)

 - พื่กัิดูทัางภ้ัมิัศาสตร ์(geolocation)

 - การเข�าส่้ระบบท้ั�องิตามัเวัลา
 - นี้โยบายเก้�ยวักับสิทัธิเิข�าถุ่ง
 - การอนี้ญุาตของบญัช้้
 - การตรวัจสอบบญัช้้
 -  เวัลาเดิูนี้ทัางท้ั�เป็นี้ไปไม่ัไดู�/

การเข�าส่้ระบบท้ั�เส้�ยง
 - การถุ้กล็อก
 - ค์วัามัไม่ัสามัารถุกระทัำาการ

• การจัดูการการตรวจสอบสิทัธิิ�
 - ค้์ยร์หสัผู่้านี้
 - ท้ั�เก็บรหสัผู่้านี้
 - TPM

 - HSM

 - การตรวัจสอบสิทัธิิ�ตามัข�อม้ัลท้ั�ม้ั
• การตรวจสอบสิทัธิิ�/การอนญุาต
 - EAP

 -  Challenge-Handshake  
Authentication Protocol (CHAP)

 -  Password Authentication  
Protocol (PAP)

 - 802.1X

 - RADIUS

 - การพื่ส้ิจน์ี้ตัวัตนี้ค์รั�งเดู้ยวั (SSO)

 -  Security Assertion  
Markup Language (SAML)

 -  Terminal Access Controller  

Access Control System Plus (TACACS+)

 - OAuth

 - OpenID

 - Kerberos

• แผู้นการควบคุมัการเข้า้ถึัง
 -  การค์วับคุ์มัการเข�าถุ่งตามัแอตทัรบิวิัต์ 

(Attribute-based access control, ABAC)

 -  การค์วับคุ์มัการเข�าถุ่งตามับทับาทั
หนี้�าท้ั� (role-based access control)

 -  การค์วับคุ์มัการเข�าถุ่งตามักฎ 
(rule-based access control)

 - MAC

 -  การค์วับคุ์มัการเข�าถุ่งแบบม้ัเง่�อนี้ไข 
(discretionary access control)

 -  การเข�าถุ่งตามัเง่�อนี้ไข 
(conditional access)

 -  การจัดูการการเข�าถุ่งตามัสิทัธิกิารใช้�
งานี้ (privileged access management)

 -  การอนี้ญุาตระบบไฟล์ 
(filesystem permission)

•  โครงสรา้งพื้ื�นฐ์านข้องคียส์าธิารณ์ะ 
(public key infrastructure, PKI)

 - การจัดูการค้์ย์
 -  ผู้้�ออกใบรบัรอง (certificate 

authority, CA)

 - ใบรบัรองกลาง (intermediate CA)

 -  เจ�าหนี้�าท้ั�รบัลงทัะเบย้นี้ 
(registration authority, RA)

 -  ตรายการยกเลิกใบรบัรอง (certificate 
revocation list, CRL)

 -  คุ์ณ์ลักษณ์ะของใบรบัรอง 
(certificate attribute)

 -  Online Certificate Status  
Protocol (OCSP)

 -  ค์ำาขอลงช้่�อใบรบัรอง (certificate 
signing request, CSR)

 - CN

 -  ใบรบัรองช้่�อสำารอง (subject 
alternative name)

 - การหมัดูอายุ
• ประเภทัใบรบัรอง
 - Wildcard

 -  ใบรบัรองช้่�อสำารอง (subject 
alternative name)

 - การเซ็ึ่นี้กำากับโค์�ดู (code signing)

 - ลงช้่�อดู�วัยตนี้เอง (self-signed)

 - เค์ร่�อง/ค์อมัพิื่วัเตอร์
 - อเ้มัล
 - ผู้้�ใช้�
 - ราก
 - Domain validation

 - Extended validation

• ร้ปแบบใบรบัรอง
 - Distinguished encoding rules (DER)

 - Privacy enhanced mail (PEM)

 - Personal information exchange (PFX)

 - .cer

 - P12

 - P7B

• แนวคิดู
 - CA ออนี้ไลน์ี้กับออฟไลน์ี้
 - การผู้้กติดู (stapling)

 - การปักหมุัดู (pinning)

 - แบบจำาลองค์วัามัเช้่�อมัั�นี้
 - ระบบฝึากกุญแจ (key escrow) 
 - สายใบรบัรอง (certificate chaining)

3.0 การใช้�งานี้
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4.0  การปฏิิบัติงานี้และการตอบสนี้องต่อ
เหตุการณ์์

•  การลาดูตระเวน (reconnaissance) 
เครอืข้า่ยและการค้นพื้บ

 - tracert/traceroute

 - nslookup/dig

 - ipconfig/ifconfig

 - nmap

 - ping/pathping

 - hping

 - netstat

 - netcat

 - เค์ร่�องสแกนี้ IP
 - arp

 - route

 - curl

 - theHarvester

 - sn1per

 - scanless

 - dnsenum

 - Nessus

 - Cuckoo

• การจัดูการไฟิล์
 - head

 - tail

 - cat

 - grep

 - chmod

 - logger

• สภาพื้แวดูล้อมัเชลล์และสครปิต์
 - SSH

 - PowerShell

 - Python

 - OpenSSL

•  การดัูกจับแพื้คเก็ต  
(packet capture) และทัำาซ่ำ�า (replay)

 - Tcpreplay

 - Tcpdump

 - Wireshark

• การพื้ส้ิจน์พื้ยานหลักฐ์าน
 - dd

 - Memdump

 - WinHex

 - FTK imager

 - Autopsy

•  โปรแกรมัเจาะระบบ 
(exploitation framework)

• โปรแกรมัเจาะรหสัผู้า่น (password cracker)

•  การทัำาลายข้อ้ม้ัลเพื้ื�อไม่ัใหส้ามัารถัก้้
กลับคืนมัาไดู้ (data sanitization)

• แผู้นการตอบสนองต่อเหตุการณ์์
• กระบวนการตอบสนองต่อเหตุการณ์์
 - การเตรย้มัการ (preparation)

 - การระบุ (identification)

 - การค์วับคุ์มั (containment)

 - การกำาจัดู (eradication)

 - การก้�ค่์นี้ (Recovery)

 - การเรย้นี้ร้�บทัเรย้นี้ (lessons learned)

• การฝึักซ้่อมั
 - การฝึึกซึ่�อมัแผู้นี้บนี้โต๊ะ (tabletop)

 - Walkthrough

 - การจำาลอง (simulation)

• แนวทัางการโจมัตี
 - MITRE ATT&CK

 -  แบบจำาลองการวัเิค์ราะหก์ารบุกรุก
แบบเพื่ช้ร (Diamond Model 
of Intrusion Analysis)

 - Cyber Kill Chain

•  การจัดูการผู้้้มีัส่วนไดู้เสีย 
(stakeholder management)

• แผู้นการสื�อสาร
• แผู้นการฟ้ิ� นฟ้ิธุิรกิจหลังภัยพื้บิติั
• แผู้นความัต่อเนื�องทัางธุิรกิจ
•  การวางแผู้นความัต่อเนื�องใน

การปฏิิบติังาน (COOP)

• ทีัมัตอบสนองต่อเหตุการณ์์
• นโยบายการเก็บรกัษา

ใช้�เค์ร่�องม่ัอท้ั�เหมัาะสมัเพื่่�อประเมิันี้การรกัษาค์วัามั
ปลอดูภััยขององค์์กรตามัสถุานี้การณ์์สมัมัติ

สรุปค์วัามัสำาคั์ญของนี้โยบาย กระบวันี้การ และขั�นี้
ตอนี้เพ่ื่�อการตอบสนี้องต่อเหตุการณ์์

4.1

4.2
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4.0 การปฏิิบัติงานี้และการตอบสนี้องต่อเหตุการณ์์

ใช้�แหล่งข�อม้ัลท้ั�เหมัาะสมัเพื่่�อสนัี้บสนี้นุี้การตรวัจสอบตามัสถุานี้การณ์์สมัมัติ

ใช้�เทัค์นิี้ค์การลดูค์วัามัเส้ยหายหรอ่การค์วับคุ์มัเพื่่�อรกัษาค์วัามั
ปลอดูภััยของสภัาพื่แวัดูล�อมัตามัสถุานี้การณ์์สมัมัติ

อธิบิายดู�านี้ต่าง ๆ ท่้ัสำาคั์ญของการตรวัจพิื่ส้จน์ี้พื่ยานี้หลักฐานี้ทัางดิูจิทััล

4.3

4.4

4.5

• ผู้ลลัพื้ธิก์ารสแกนชอ่งโหว่
• แดูชบอรด์ู SIEM

 - เซึ่นี้เซึ่อร์
 - ค์วัามัไวั
 - แนี้วัโนี้�มั
 - การแจ�งเต่อนี้
 - ค์วัามัสัมัพื่นัี้ธิ์
• ไฟิล์บนัทึัก
 - เค์รอ่ขา่ย
 - ระบบ
 - แอปพื่ลิเค์ช้นัี้

 - การรกัษาค์วัามัปลอดูภััย
 - เวับ็
 - DNS

 - การตรวัจสอบสิทัธิิ�
 - ไฟล์ Dump

 - VoIP และผู้้�จัดูการการโทัร
 -  ทัราฟฟิก Session Initiation 

Protocol (SIP)

• syslog/rsyslog/syslog-ng

• journalctl

• NXLog

• การตรวจสอบแบนด์ูวดิูท์ั
• เมัตาดูาต้า
 - อเ้มัล
 - อุปกรณ์์เค์ล่�อนี้ท้ั�
 - เวับ็
 - ไฟล์
• Netflow/sFlow

 - Netflow

 - sFlow

 - IPFIX

• ผู้ลลัพื้ธิเ์ครื�องวเิคราะหโ์พื้รโทัคอล

•  กำาหนดูค่าโซ่ล้ชนัดู้านความั
ปลอดูภัยข้องจุดูสิ�นสุดูใหม่ั

 - รายการแอปพื่ลิเค์ช้นัี้ท้ั�ไดู�รบัอนี้ญุาต
 -  รายการแอปพื่ลิเค์ช้นัี้ท้ั�บล็อก/

ปฏิิเสธิ (blocklist/deny list)

 - การกักกันี้
• การเปลี�ยนแปลงการกำาหนดูค่า
 - กฎไฟรว์ัอลล์
 - MDM

 - DLP

 - ตัวักรองเน่ี้�อหา/ตัวักรอง URL

 - อปัเดูตหรอ่เพื่กิถุอนี้ใบรบัรอง
• การแยก (isolation)

• การกักกัน (containment)

• การแบง่ส่วน (segmentation)

• SOAR

 - Runbook

 - Playbook

• เอกสาร/หลักฐ์าน
 -  ค์ำาสั�งให�เก็บข�อม้ัลเพื่่�อการ

ดูำาเนิี้นี้ค์ดู้ (legal hold)

 - วัด้ิูโอ
 - การรบัฟังพื่ยานี้หลักฐานี้
 - เส�นี้ทัางการรบั-ส่งพื่ยานี้หลักฐานี้
 - ลำาดัูบระยะเวัลาเหตุการณ์์
  - ข�อม้ัลวันัี้ท้ั�และเวัลา
  - การช้ดูเช้ยเวัลา
 - แท็ัก
 - รายงานี้
 - บนัี้ท่ักเหตุการณ์์
 - การสัมัภัาษณ์์

• การไดู้มัา
 -  ลำาดัูบค์วัามัลบเล่อนี้ไดู�ของ

ข�อม้ัล (order of volatility)

 - ดิูสก์
 - Random-access memory (RAM)

 - Swap/pagefile

 - OS

 - อุปกรณ์์
 - เฟิรม์ัแวัร์
 - Snapshot

 - แค์ช้
 - เค์รอ่ขา่ย
 - ภัาพื่เป็นี้เส�นี้

• ในสถัานทีั�กับระบบกลุ่มัเมัฆ
 - ข�อกำาหนี้ดูเก้�ยวักับสิทัธิใินี้การตรวัจสอบ
 - การกำากับดู้แล/เขตอำานี้าจ
 -  กฎหมัายการแจ�งเต่อนี้เก้�ยวั

กับการละเมิัดูข�อม้ัล
• ความัถ้ักต้อง (integrity)

 - การ Hash

 - Checksums

 - ท้ั�มัา (provenance)

• การสงวนรกัษา
• การค้นพื้บทัางอเิล็กทัรอนิกส์ (E-discovery)

• การก้้คืนข้อ้ม้ัล (data recovery)

• การหา้มัปฏิิเสธิความัรบัผู้ดิูชอบ
•  ข้า่วกรองเชงิกลยุทัธิ ์(strategic 

intelligence)/ข้า่วกรองต่อ
ต้าน (counterintelligence)
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5.0  การกำากับดู้แล ค์วัามัเส้�ยง  
และการปฏิิบัติตามัข�อบังคั์บ

• หมัวดูหม่้ั
  - จัดูการ
  - ปฏิิบติังานี้
  - เทัค์นิี้ค์

• ประเภทัการควบคุมั
  - ป้องกันี้ (Preventive)

  - ตรวัจจับ (Detective)

  - แก�ไข (Corrective)

 - ขดัูขวัาง (Deterrent)

 - ช้ดูเช้ย (Compensating)

 - กายภัาพื่

• กฎระเบยีบ มัาตรฐ์าน และกฎหมัาย
 -  กฎระเบย้บวัา่ดู�วัยการคุ์�มัค์รอง

ข�อม้ัลส่วันี้บุค์ค์ลทัั�วัไป (GDPR)

 - กฎหมัายของประเทัศ เขตแดูนี้ หรอ่รฐั
 -  มัาตรฐานี้ค์วัามัปลอดูภััยของข�อม้ัลบตัร

ช้ำาระเงนิี้ในี้อุตสาหกรรมั (PCI DSS)

• กรอบการทัำางานดู้านคีย์
 - Center for Internet Security (CIS)

 -  กรอบการทัำางานี้ดู�านี้การจัดูการ
ค์วัามัเส้�ยง (Risk Management 
Framework, RMF)/กรอบการทัำางานี้
ดู�านี้การรกัษาค์วัามัปลอดูภััยทัาง

ไซึ่เบอร ์(Cybersecurity Framework, 
CSF) ของ National Institute of 
Standards and Technology (NIST)

 -  องค์์การระหวัา่งประเทัศวัา่ดู�วัยการ
มัาตรฐานี้ (ISO)  
27001/27002/27701/31000

 - SSAE SOC 2 Type I/II

 - Cloud security alliance

  - Cloud control matrix

  -  สถุาปัตยกรรมัอ�างองิ 
(reference architecture)

•  เกณ์ฑ์์มัาตรฐ์าน/แนวทัาง 
การกำาหนดูค่าทีั�ปลอดูภัย

 -  แนี้วัทัางเฉพื่าะแพื่ลตฟอรม์ั/

เฉพื่าะผู้้�ให�บรกิาร
  - เวับ็เซิึ่รฟ์เวัอร์
  - OS

  - เซิึ่รฟ์เวัอรแ์อปพื่ลิเค์ช้นัี้
  -  อุปกรณ์์โค์รงสร�างพ่ื่�นี้

ฐานี้ของเค์รอ่ขา่ย

• บุคลากร 
 - นี้โยบายการใช้�งานี้ท้ั�ยอมัรบัไดู�
 - การหมุันี้เวัย้นี้เปล้�ยนี้งานี้
 - การบงัคั์บลาพื่กัร�อนี้
 - การแบง่แยกหนี้�าท้ั�
 - การให�สิทัธิิ�ให�นี้�อยท้ั�สุดูเท่ัาท้ั�เป็นี้ไปไดู�
 - พื่่�นี้ท้ั�ทัำางานี้ท้ั�สะอาดู
 - การตรวัจสอบประวัติั
 - สัญญาไม่ัเปิดูเผู้ยข�อม้ัล (NDA)

 - การวัเิค์ราะหข์�อม้ัลส่�อสังค์มั
 -  การปฐมันิี้เทัศพื่นัี้กงานี้

ใหม่ั (onboarding)

 -  การดูำาเนิี้นี้ขั�นี้ตอนี้ต่าง ๆ หลังการ
แจ�งลาออก (offboarding)

 - การฝึึกอบรมัผู้้�ใช้�
  - การนี้ำาร้ปแบบเกมัมัาใช้�

  - ช้งิธิง
  - แค์มัเปญฟิช้ช้งิ
   - การจำาลองการฟิช้ช้งิ
  - การฝึึกอบรมัผู่้านี้ค์อมัพื่วิัเตอร ์(CBT)

  - การฝึึกอบรมัตามับทับาทัหนี้�าท้ั�
• ความัหลากหลายข้องเทัคนิคการฝึักอบรมั
• การจัดูการความัเสี�ยงจากภายนอก
 - ผู้้�ให�บรกิาร
 - หว่ังโซ่ึ่อุปทัานี้
 - พื่นัี้ธิมิัตรทัางธุิรกิจ
 - สัญญาระดัูบการบรกิาร (SLA)

 -  บนัี้ท่ักค์วัามัเข�าใจ (MOU)

 - การวัเิค์ราะหร์ะบบการวัดัู (MSA)

 - สัญญาพื่นัี้ธิมิัตรทัางธุิรกิจ (BPA)

 - ผู้ลิตภััณ์ฑ์์ตกรุน่ี้ (EOL)

 - สิ�นี้สุดูระยะเวัลาการบรกิาร (EOSL)

 - NDA

• ข้อ้ม้ัล
 - การจัดูประเภัทั
 - การกำากับดู้แล
 - การเก็บรกัษา
• นโยบายเกี�ยวกับข้อ้ม้ัลประจำาตัว
 - บุค์ลากร
 - บุค์ค์ลภัายนี้อก
 - อุปกรณ์์
 - บญัช้บ้รกิาร
 - ผู้้�ดู้แลระบบ/บญัช้ร้าก
• นโยบายระดัูบองค์กร
 - การจัดูการการเปล้�ยนี้แปลง
 - การค์วับคุ์มัการเปล้�ยนี้แปลง
 - การจัดูการสินี้ทัรพัื่ย์

เปรย้บเท้ัยบข�อเหม่ัอนี้และต่างของการค์วับคุ์มัประเภัทัต่าง ๆ

อธิบิายค์วัามัสำาคั์ญของข�อบงัคั์บ มัาตรฐานี้ หรอ่กรอบการทัำางานี้ท้ั�ม้ัผู้ลบงัคั์บใช้�
ซ่ึ่�งส่งผู้ลต่อสถุานี้ะดู�านี้การรกัษาค์วัามัปลอดูภััย (security posture) ขององค์์กร

อธิบิายค์วัามัสำาคั์ญของนี้โยบายต่อการรกัษาค์วัามัปลอดูภััยขององค์์กร

5.1

5.2

5.3
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5.0 การกำากับดู้แล ค์วัามัเส้�ยง และการปฏิิบัติตามัข�อบังคั์บ

สรุปแนี้วัคิ์ดูและกระบวันี้การจัดูการค์วัามัเส้�ยง

อธิบิายแนี้วัคิ์ดูเก้�ยวักับค์วัามัเป็นี้ส่วันี้ตัวัและข�อม้ัลละเอย้ดู
ออ่นี้ในี้ส่วันี้ท้ั�เก้�ยวัข�องกับการรกัษาค์วัามัปลอดูภััย

5.4

5.5

• ประเภทัความัเสี�ยง
 - ภัายนี้อก
 - ภัายในี้
 - ระบบดัู�งเดิูมั
 - หลายฝ่ึาย
 - การโจรกรรมั IP
 -  การให�อนี้ญุาต/การปฏิิบติัตามั

ข�อกำาหนี้ดูซึ่อฟต์แวัร์
• กลยุทัธิก์ารจัดูการความัเสี�ยง
 - การยอมัรบั
 - การหล้กเล้�ยง
 - การถุ่ายโอนี้
  - การประกันี้ภััยไซึ่เบอร์
 - การบรรเทัาเหตุ
• การวเิคราะหค์วามัเสี�ยง
 - ทัะเบย้นี้ข�อม้ัลค์วัามัเส้�ยง
 - เมัทัรกิซ์ึ่ค์วัามัเส้�ยง/แผู้นี้ท้ั�ค์วัามัร�อนี้
 - การประเมิันี้การค์วับคุ์มัค์วัามัเส้�ยง
 -  การประเมิันี้ตนี้เองเก้�ยวักับ

การค์วับคุ์มัค์วัามัเส้�ยง

 - การรบัร้ �ค์วัามัเส้�ยง
 - ค์วัามัเส้�ยงท้ั�แฝึงอย้่
 - ค์วัามัเส้�ยงท้ั�ค์งเหล่อ
 - ค์วัามัเส้�ยงในี้การค์วับคุ์มั
 - ค์วัามัเส้�ยงท้ั�ยอมัรบัไดู�
 - กฎระเบย้บท้ั�ส่งผู้ลต่อสถุานี้ะค์วัามัเส้�ยง
 - ประเภัทัการประเมิันี้ค์วัามัเส้�ยง
  - เช้งิคุ์ณ์ภัาพื่
  - เช้งิปรมิัาณ์
 - ค์วัามัเป็นี้ไปไดู�ของเหตุการณ์์
 - ผู้ลกระทับ
 - ม้ัลค่์าสินี้ทัรพัื่ย์
 -  ค่์าค์วัามัส้ญเส้ยท้ั�อาจเกิดู

ข่�นี้ค์รั �งเดู้ยวั (SLE)

 - ค่์าค์วัามัส้ญเส้ยท้ั�อาจเกิดูข่�นี้ต่อปี (ALE)

 - อตัราการเกิดูเหตุการณ์์ต่อปี (ARO)

• ภัยพื้บิติั
 - สิ�งแวัดูล�อมั
 - มันี้ษุยส์ร�างข่�นี้
 - ภัายในี้และภัายนี้อก

• การวเิคราะหผ์ู้ลกระทับต่อธุิรกิจ
 - เวัลาก้�ค่์นี้ระบบท้ั�ยอมัรบัไดู� (RTO)

 -  ปรมิัาณ์ข�อม้ัลส้ญหายในี้
เวัลาท้ั�ยอมัรบัไดู� (RPO)

 -  ระยะเวัลาเฉล้�ยตั�งแต่เส้ยหายจนี้
ใช้�งานี้ไดู�แต่ละค์รั �ง (MTTR)

 -  ระยะเวัลาเฉล้�ยก่อนี้การเส้ย
หายแต่ละค์รั �ง (MTBF)

 - แผู้นี้การฟ้� นี้ฟ้การทัำางานี้
 -  จุดูเดู้ยวัของค์วัามัล�มัเหลวั 

(single point of failure)

 - แผู้นี้การฟ้� นี้ฟ้ธุิรกิจหลังภััยพื่บิติั (DRP)

 -  การทัำางานี้ท้ั�จำาเป็นี้สำาหรบัภัารกิจ 
(mission essential function)

 - การระบุระบบท้ั�สำาคั์ญวักิฤติ
 - การประเมิันี้ค์วัามัเส้�ยงสถุานี้ท้ั�

•  ผู้ลลัพื้ธิข์้องการละเมิัดูข้อ้ม้ัลและ 
ความัเป็นส่วนตัวต่อองค์กร

 - ค์วัามัเส้ยหายต่อช้่�อเส้ยง
 -  การโจรกรรมัเอกลักษณ์์

บุค์ค์ล (identity theft)

 - ค่์าปรบั
 - การโจรกรรมั IP
• การแจ้งการละเมิัดู
 - การยกระดัูบ
 - การแจ�งและการเปิดูเผู้ยต่อสาธิารณ์ะ
• ประเภทัข้้อม้ัล
 - การจัดูประเภัทั
  - สาธิารณ์ะ
  - ส่วันี้ตัวั
  - ละเอย้ดูออ่นี้
  - เป็นี้ค์วัามัลับ
  - สำาคั์ญวักิฤติ
  - ม้ักรรมัสิทัธิิ�

 - ข�อม้ัลท้ั�ระบุตัวับุค์ค์ลไดู� (PII)

 - ข�อม้ัลสุขภัาพื่
 - ข�อม้ัลการเงนิี้
 - ข�อม้ัลของรฐับาล
 - ข�อม้ัลล้กค์�า
• เทัคโนโลยเีพื้ิ�มัความัเป็นส่วนตัว
 -  การจัดูเก็บข�อม้ัลเฉพื่าะท้ั�จำาเป็นี้ 

(Data minimization)

 - การปิดูบงัข�อม้ัล (data masking)

 - การทัำาโทัเค็์นี้ (tokenization)

 - การทัำาให�ไม่ัระบุช้่�อ (anonymization)

 -  การทัำาให�ไม่ัระบุช้่�อแบบเท้ัยมั 
(pseudo-anonymization)

• บทับาทัและความัรบัผู้ดิูชอบ
 - เจ�าของข�อม้ัล (data owner)

 - ผู้้�ค์วับคุ์มัข�อม้ัล (data controller)

 - ผู้้�ประมัวัลผู้ลข�อม้ัล (data processor)

 -  ผู้้�ดู้แลข�อม้ัล (data custodian)/

ผู้้�พิื่ทัักษ์ข�อม้ัล (steward)

 - เจ�าหนี้�าท้ั�คุ์�มัค์รองข�อม้ัล
• วงจรชวีติข้องข้อ้ม้ัล
• การประเมิันผู้ลกระทับ
• เงื�อนไข้ข้อ้ตกลง
• ประกาศความัเป็นส่วนตัว
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คำาย�อ		 คำาจำำากัด้ความิ
3DES Triple Data Encryption Standard

AAA Authentication, Authorization, and Accounting

ABAC Attribute-based Access Control

ACL Access Control List

AD Active Directory

AES Advanced Encryption Standard

AES256 Advanced Encryption Standards 256bit

AH Authentication Header

AI Artificial Intelligence

AIS Automated Indicator Sharing

ALE Annualized Loss Expectancy

AP Access Point

API Application Programming Interface

APT Advanced Persistent Threat

ARO Annualized Rate of Occurrence

ARP Address Resolution Protocol

ASLR Address Space Layout Randomization

ASP Active Server Pages

ATT&CK  Adversarial Tactics, Techniques,  

and Common Knowledge

AUP Acceptable Use Policy

AV Antivirus

BASH Bourne Again Shell

BCP Business Continuity Planning

BGP Border Gateway Protocol

BIA Business Impact Analysis

BIOS Basic Input/Output System

BPA Business Partnership Agreement 

BPDU Bridge Protocol Data Unit

BSSID Basic Service Set Identifier

BYOD Bring Your Own Device

CA Certificate Authority

CAPTCHA  Completely Automated Public Turing  

Test to Tell Computers and Humans Apart

คำาย�อ		 คำาจำำากัด้ความิ	
CAR Corrective Action Report

CASB Cloud Access Security Broker

CBC Cipher Block Chaining

CBT Computer-based Training

CCMP Counter-Mode/CBC-MAC Protocol

CCTV Closed-Circuit Television

CERT Computer Emergency Response Team

CFB Cipher Feedback 

CHAP Challenge-Handshake Authentication Protocol

CIO Chief Information Officer

CIRT Computer Incident Response Team

CIS Center for Internet Security

CMS Content Management System

CN Common Name

COOP Continuity of Operations Planning

COPE Corporate-owned Personally Enabled

CP Contingency Planning

CRC Cyclic Redundancy Check

CRL Certificate Revocation List

CSA Cloud Security Alliance

CSIRT Computer Security Incident Response Team

CSO Chief Security Officer

CSP Cloud Service Provider 

CSR Certificate Signing Request 

CSRF Cross-Site Request Forgery 

CSU Channel Service Unit

CTM Counter-Mode

CTO Chief Technology Officer

CVE Common Vulnerabilities and Exposures

CVSS Common Vulnerability Scoring System

CYOD Choose Your Own Device

DAC Discretionary Access Control

DBA Database Administrator 

DDoS Distributed Denial-of-Service

DEP Data Execution Prevention

รายการต่่อไปน้ี้�คืืออกัษรยอ่ท้ี่�ปรากฏในี้ข้อ้สอบ CompTIA Security+ ผู้้ส้มััคืร
สอบคืวรที่บที่วนี้รายการทัี่�งหมัดและศึึกษาหาคืวามัร้ใ้นี้การปฏิบติั่งานี้เก้�ยวกับ
อกัษรยอ่ทัี่�งหมัดเพื่ื�อการเต่รย้มัคืวามัพื่รอ้มัสำาหรบัการสอบท้ี่�คืรอบคืลุมั

รายการค์ำายอ่ของ Security+ (SY0-601) 
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คำาย�อ		 คำาจำำากัด้ความิ	
DER Distinguished Encoding Rules

DES Data Encryption Standard

DHCP Dynamic Host Configuration Protocol

DHE Diffie-Hellman Ephemeral

DKIM Domain Keys Identified Mail

DLL Dynamic-link Library

DLP Data Loss Prevention

DMARC  Domain Message Authentication  

Reporting and Conformance

DNAT Destination Network Address Transaction 

DNS Domain Name System

DNSSEC Domain Name System Security Extensions

DoS Denial-of-Service

DPO Data Protection Officer

DRP Disaster Recovery Plan

DSA Digital Signature Algorithm 

DSL Digital Subscriber Line

EAP Extensible Authentication Protocol

ECB Electronic Code Book

ECC Elliptic-curve Cryptography

ECDHE Elliptic-curve Diffie-Hellman Ephemeral

ECDSA Elliptic-curve Digital Signature Algorithm 

EDR Endpoint Detection and Response

EFS Encrypted File System

EIP Extended Instruction Pointer

EOL End of Life

EOS End of Service

ERP Enterprise Resource Planning

ESN Electronic Serial Number

ESP Encapsulating Security Payload

ESSID Extended Service Set Identifier

FACL File System Access Control List

FDE Full Disk Encryption

FIM File Integrity Monitoring

FPGA Field Programmable Gate Array

FRR False Rejection Rate

FTP File Transfer Protocol

FTPS Secured File Transfer Protocol

GCM Galois/Counter Mode 

GDPR General Data Protection Regulation

GPG GNU Privacy Guard

GPO Group Policy Object

GPS Global Positioning System

GPU Graphics Processing Unit

GRE Generic Routing Encapsulation

HA High Availability

HDD Hard Disk Drive

HIDS Host-based Intrusion Detection System

HIPS Host-based Intrusion Prevention System

HMAC Hash-based Message Authentication Code

HOTP HMAC-based One-time Password

คำาย�อ		 คำาจำำากัด้ความิ	
HSM Hardware Security Module 

HSMaaS Hardware Security Module as a Service

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure 

HVAC Heating, Ventilation, Air Conditioning

IaaS Infrastructure as a Service

IAM Identity and Access Management

ICMP Internet Control Message Protocol

ICS Industrial Control Systems 

IDEA International Data Encryption Algorithm

IDF Intermediate Distribution Frame

IdP Identity Provider 

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers

IKE Internet Key Exchange

IM Instant Messaging

IMAP4 Internet Message Access Protocol v4

IoC Indicators of Compromise

IoT Internet of Things

IP Internet Protocol

IPS Intrusion Prevention System

IPSec Internet Protocol Security

IR Incident Response

IRC Internet Relay Chat

IRP Incident Response Plan

ISA Interconnection Security Agreement

ISFW Internal Segmentation Firewall

ISO International Organization for Standardization

ISP Internet Service Provider

ISSO Information Systems Security Officer

ITCP IT Contingency Plan

IV Initialization Vector

KDC Key Distribution Center

KEK Key Encryption Key

L2TP Layer 2 Tunneling Protocol

LAN Local Area Network

LDAP Lightweight Directory Access Protocol

LEAP Lightweight Extensible Authentication Protocol

MaaS Monitoring as a Service

MAC Media Access Control

MAM Mobile Application Management

MAN Metropolitan Area Network

MBR Master Boot Record

MD5 Message Digest 5

MDF Main Distribution Frame

MDM Mobile Device Management

MFA Multifactor Authentication

MFD Multifunction Device

MFP Multifunction Printer

ML Machine Learning 
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คำาย�อ		 คำาจำำากัด้ความิ		
MMS Multimedia Message Service

MOA Memorandum of Agreement

MOU Memorandum of Understanding 

MPLS  Multiprotocol Label Switching

MSA Measurement Systems Analysis

MS-CHAP  Microsoft Challenge-Handshake  

Authentication Protocol

MSP Managed Service Provider

MSSP Managed Security Service Provider

MTBF Mean Time Between Failures

MTTF Mean Time to Failure

MTTR Mean Time to Repair

MTU Maximum Transmission Unit

NAC  Network Access Control

NAS Network-attached Storage

NAT Network Address Translation

NDA Non-disclosure Agreement

NFC Near-field Communication

NFV Network Function Virtualization

NGFW Next-generation Firewall

NG-SWG Next-generation Secure Web Gateway

NIC Network Interface Card

NIDS Network-based Intrusion Detection System

NIPS Network-based Intrusion Prevention System

NIST National Institute of Standards & Technology

NOC Network Operations Center

NTFS New Technology File System

NTLM New Technology LAN Manager

NTP Network Time Protocol

OCSP Online Certificate Status Protocol

OID Object Identifier

OS Operating System

OSI Open Systems Interconnection

OSINT Open-source Intelligence

OSPF Open Shortest Path First

OT Operational Technology

OTA Over-The-Air

OTG On-The-Go

OVAL Open Vulnerability and Assessment Language

OWASP Open Web Application Security Project

P12 PKCS #12

P2P Peer-to-Peer

PaaS Platform as a Service

PAC Proxy Auto Configuration 

PAM Privileged Access Management

PAM Pluggable Authentication Modules

PAP Password Authentication Protocol

PAT Port Address Translation

PBKDF2 Password-based Key Derivation Function 2

PBX Private Branch Exchange 

PCAP Packet Capture 

คำาย�อ		 คำาจำำากัด้ความิ	
PCI DSS Payment Card Industry Data Security Standard

PDU Power Distribution Unit

PE Portable Executable

PEAP Protected Extensible Authentication Protocol

PED Portable Electronic Device

PEM Privacy Enhanced Mail

PFS Perfect Forward Secrecy 

PGP Pretty Good Privacy

PHI Personal Health Information

PII Personally Identifiable Information

PIN Personal Identification Number

PIV Personal Identity Verification 

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure

PoC Proof of Concept

POP Post Office Protocol

POTS Plain Old Telephone Service

PPP Point-to-Point Protocol

PPTP Point-to-Point Tunneling Protocol

PSK Preshared Key

PTZ Pan-Tilt-Zoom

PUP Potentially Unwanted Program

QA Quality Assurance

QoS Quality of Service

PUP Potentially Unwanted Program

RA Registration Authority

RAD Rapid Application Development

RADIUS Remote Authentication Dial-in User Service

RAID Redundant Array of Inexpensive Disks

RAM Random Access Memory

RAS Remote Access Server

RAT Remote Access Trojan

RC4 Rivest Cipher version 4

RCS Rich Communication Services

RFC Request for Comments

RFID Radio Frequency Identification

RIPEMD  RACE Integrity Primitives  

Evaluation Message Digest

ROI Return on Investment

RPO Recovery Point Objective

RSA Rivest, Shamir, & Adleman

RTBH Remotely Triggered Black Hole

RTO Recovery Time Objective

RTOS Real-time Operating System

RTP Real-time Transport Protocol

S/MIME Secure/Multipurpose Internet Mail Extensions

SaaS Software as a Service

SAE Simultaneous Authentication of Equals

SAML Security Assertions Markup Language

SCADA Supervisory Control and Data Acquisition 

SCAP Security Content Automation Protocol
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คำาย�อ		 คำาจำำากัด้ความิ	
SCEP Simple Certificate Enrollment Protocol

SDK Software Development Kit

SDLC Software Development Life Cycle

SDLM Software Development Life-cycle Methodology

SDN Software-defined Networking

SDP Service Delivery Platform

SDV Software-defined Visibility

SED Self-Encrypting Drives 

SEH Structured Exception Handling 

SFTP SSH File Transfer Protocol 

SHA Secure Hashing Algorithm

SIEM Security Information and Event Management

SIM Subscriber Identity Module

SIP Session Initiation Protocol

SLA Service-level Agreement

SLE Single Loss Expectancy

SMB Server Message Block

S/MIME Secure/Multipurpose Internet Mail Extensions

SMS Short Message Service

SMTP Simple Mail Transfer Protocol

SMTPS Simple Mail Transfer Protocol Secure

SNMP Simple Network Management Protocol

SOAP Simple Object Access Protocol

SOAR Security Orchestration, Automation, Response

SoC System on Chip

SOC Security Operations Center

SPF Sender Policy Framework

SPIM Spam over Instant Messaging

SQL Structured Query Language

SQLi SQL Injection

SRTP Secure Real-time Transport Protocol

SSD Solid State Drive

SSH Secure Shell

SSID Service Set Identifier

SSL Secure Sockets Layer

SSO Single Sign-on

STIX Structured Threat Information eXpression

STP Shielded Twisted Pair

SWG Secure Web Gateway

TACACS+ Terminal Access Controller Access Control System

TAXII  Trusted Automated eXchange  

of Intelligence Information

TCP/IP Transmission Control Protocol/Internet Protocol

TGT Ticket Granting Ticket

TKIP Temporal Key Integrity Protocol

TLS Transport Layer Security 

TOTP Time-based One Time Password

TPM Trusted Platform Module

TSIG Transaction Signature

TTP Tactics, Techniques, and Procedures

คำาย�อ		 คำาจำำากัด้ความิ	
UAT User Acceptance Testing

UDP User Datagram Protocol

UEBA User and Entity Behavior Analytics

UEFI Unified Extensible Firmware Interface

UEM Unified Endpoint Management

UPS Uninterruptible Power Supply

URI Uniform Resource Identifier

URL Universal Resource Locator

USB Universal Serial Bus

USB OTG USB On-The-Go

UTM Unified Threat Management

UTP Unshielded Twisted Pair

VBA Visual Basic for Applications

VDE Virtual Desktop Environment

VDI Virtual Desktop Infrastructure 

VLAN Virtual Local Area Network

VLSM Variable-length Subnet Masking

VM Virtual Machine

VoIP Voice over IP

VPC Virtual Private Cloud

VPN Virtual Private Network

VTC Video Teleconferencing 

WAF Web Application Firewall

WAP Wireless Access Point

WEP Wired Equivalent Privacy

WIDS Wireless Intrusion Detection System

WIPS Wireless Intrusion Prevention System

WORM Write Once Read Many

WPA WiFi Protected Access

WPS WiFi Protected Setup

XaaS Anything as a Service

XML Extensible Markup Language

XOR Exclusive OR

XSRF Cross-site Request Forgery

XSS Cross-site Scripting



ฮารด์้แวร์
• แล็ปท็ัอปท้ั�สามัารถุเข�าถุ่งอนิี้เทัอรเ์น็ี้ต
• NIC ไร�สายแยกต่างหาก
• WAP

• ไฟรว์ัอลล์
• UTM

• อุปกรณ์์เค์ล่�อนี้ท้ั�
• เซิึ่รฟ์เวัอร/์เซิึ่รฟ์เวัอรร์ะบบกลุ่มัเมัฆ
• อุปกรณ์์ IoT

ซอฟต์ิแวร์
•  ซึ่อฟต์แวัรร์ะบบเสม่ัอนี้ 

(Virtualization software)

•  การกระจาย/OS การทัดูสอบเจาะ
ระบบ (เช้น่ี้ Kali Linux, Parrot OS)

• SIEM

• Wireshark

• Metasploit

• tcpdump

อ่�น	ๆ
• การเข�าถุ่ง CSP

CompTIA แนี้บตั่วอยา่งรายการฮารด์แวรแ์ละซอฟต์่แวรม์ัาในี้ท้ี่�น้ี้�เพื่ื�อช่ว่ย
เหลือผู้้ส้มััคืรสอบในี้การเต่รย้มัตั่วสอบ Security+ รายการน้ี้�อาจม้ัประโยช่น์ี้
ต่่อบรษัิที่ฝึกึอบรมัท้ี่�ต้่องการสรา้งองค์ืประกอบหอ้งปฏิบติั่การสำาหรบัจัดการ
ฝึกึอบรมั รายการยอ่ยในี้แต่่ละหัวข้อ้เป็นี้เพื่ย้งตั่วอยา่งโดยคืรา่วเท่ี่านัี้�นี้

รายการฮารด์ูแวัรแ์ละซึ่อฟต์แวัรท้์ั�ม้ัการเสนี้อสำาหรบั
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