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ผู้้�สมััครสอบสามารถใช้เ้อกสารฉบับัน้ี้�เพื่่�อช่ว่ยเตรีียมความพร้้อมสำำ�หรับัข้้อสอบ CompTIA Security+  

(SY0-601) ข้้อสอบ CompTIA Security+ จะรับัรองว่า่ผู้้�สมััครซ่ึ่�งสอบผ่า่นมีีความรู้�และทัักษะที่่�จำำ�เป็็นในการ: 

•	 ประเมิินสถานะด้้านการรักัษาความปลอดภััย (security posture) ของสภาพแวดล้อม
องค์์กร แนะนำำ�และใช้โ้ซลููชันัการรักัษาความปลอดภััยท่ี่�เหมาะสม

•	 เฝ้้าติิดตามและรักัษาความปลอดภััยของสภาพแวดล้อมแบบไฮบริดิ 	
ซ่ึ่�งรวมถึึงระบบกลุ่่�มเมฆ อุุปกรณ์์เคล่ื่�อนท่ี่� และ IoT 

•	 ปฏิิบัติัิงานโดยมีีความตระหนักถึึงกฎหมายและนโยบายท่ี่�บังัคัับใช้ ้ซึ่�งรวมถึึง
หลักการกำำ�กับดููแล ความเส่ี่�ยง และการปฏิิบัติัิตามข้อ้บัังคัับ

•	 ระบุุ วิเิคราะห์ ์และตอบสนองต่่อเหตุุการณ์์และอุุบัติัิเหตุุด้้านการรักัษาความปลอดภััย

ข้้อสอบน้ี้�เทีียบเท่่ากัับประสบการณ์์การทำำ�งานจริงิสองปีีในบทบาทหน้้าที่่�ผู้้�ดููแลระบบ/ผู้้�ดููแลระบบการรักัษาความปลอดภััย

ตััวอย่า่งเนื้้�อหาเหล่่าน้ี้�ให้้ไว้้เพื่่�ออธิบิายวัตัถุุประสงค์์เท่่านั้้�น ไม่่ใช่ร่ายการหัวัข้้อเนื้้�อหาทั้้�งหมดของข้้อสอบชุุดน้ี้�

การพัฒันาข้้อสอบ

ข้้อสอบ CompTIA เป็็นผลจากการประชุุมเชิงิปฏิิบัติัิการของผู้้�เชี่่�ยวชาญในหัวัข้้อเนื้้�อหาที่่�สำำ�คัญ และ
ผลสำำ�รวจเกี่่�ยวกับทัักษะและความรู้�ที่่�จำำ�เป็็นสำำ�หรับัผู้้�ประกอบวิชิาชีีพด้้าน IT ในอุตสาหกรรม

นโยบายการใช้เ้นื้้�อหาท่ี่�ได้้รับัอนุุญาตของ CompTIA 

CompTIA Certifications, LLC ไม่่มีีส่วนเกี่่�ยวข้้องกัับและไม่่ได้้อนุญุาต สนัับสนุนุ หรืือยอมให้้มีีการใช้เ้นื้้�อหาใดที่่�จััดหาให้้
โดยเว็บ็ไซต์การฝึึกอบรมภายนอกที่่�ไม่่ได้้รับัอนุญุาต (brain dump) ผู้้�ที่่�ใช้เ้นื้้�อหาดัังกล่่าวเพื่่�อเตรีียมความพร้้อมสำำ�หรับั
การสอบ CompTIA ใด ๆ จะถููกเพิกิถอนประกาศนีียบัตัรของตนและระงับัการทดสอบในอนาคต ตามข้้อตกลงผู้้�สมััครสอบ 
CompTIA ด้้วยความพยายามที่่�จะส่ื่�อสารนโยบายการสอบว่า่ด้้วยเนื้้�อหาการเรีียนรู้�ที่่�ไม่่ได้้รับัอนุญุาตของ CompTIA ให้้ชัดัเจน
ยิ่่�งขึ้้�น CompTIA จึึงแนะนำำ�ให้้ผู้้�สมััครสอบประกาศนีียบัตัรทุุกท่่านไปที่่�นโยบายการสอบประกาศนีียบัตัร CompTIA โปรด
ทบทวนนโยบายทั้้�งหมดของ CompTIA ก่่อนที่่�จะเริ่่�มต้้นกระบวนการเรีียนรู้�สำำ�หรับัการสอบ CompTIA ใด ๆ ผู้้�สมััครสอบจะ
ต้้องปฏิิบัติัิตามข้้อตกลงผู้้�สมััครสอบ CompTIA หากผู้้�สมััครสอบมีีคำำ�ถามเกี่่�ยวกับเนื้้�อหาการเรีียนรู้�ที่่�ถืือว่า่ไม่่ได้้รับัอนุญุาต 
(หรืือที่่�เรีียกว่า่ “brain dumps”) ผู้้�สมััครสอบควรติิดต่อ CompTIA ที่่� examsecurity@comptia.org เพื่่�อตรวจสอบยืืนยันั

โปรดทราบ

รายการตััวอย่า่งที่่�ให้้ไว้้ในสัญลัักษณ์์แสดงหัวัข้้อย่อ่ยเป็็นเพีียงรายการคร่า่ว ๆ ตััวอย่า่งเทคโนโลยีี กระบวนการ หรืืองานอื่่�น
ที่่�สััมพันัธ์กั์ับวัตัถุุประสงค์์แต่่ละข้้ออาจรวมอยู่่�ในข้้อสอบ แม้้ว่า่จะไม่่ได้้อยู่่�ในรายการหรืือถููกกล่่าวถึึงในเอกสารวัตัถุุประสงค์์
ฉบับัน้ี้�ก็็ตาม CompTIA ได้้ทำำ�การทบทวนเนื้้�อหาข้้อสอบและปรับัปรุุงคำำ�ถามในข้้อสอบอย่า่งต่่อเน่ื่�อง เพื่่�อให้้ข้้อสอบของเรา
เป็็นปัจจุุบันัและเพื่่�อรักัษาความปลอดภััยในการเก็็บรักัษาคำำ�ถามให้้เป็็นความลับ ในกรณีีที่่�จำำ�เป็็น เราจะจััดทำำ�ข้้อสอบฉบับั
ปรับัปรุุงโดยอ้้างอิงิจากจุุดประสงค์์ของข้้อสอบ โปรดทราบว่า่ส่ื่�อเตรีียมสอบทั้้�งหมดที่่�เกี่่�ยวข้้องจะยังัคงสามารถใช้ไ้ด้้อยู่่�

เกี่่�ยวกัับข้อ้สอบ

https://www.comptia.org/testing/test-policies
https://www.comptia.org/testing/test-policies/comptia-candidate-agreement
mailto:examsecurity%40comptia.org?subject=
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รายละเอีียดการทดสอบ

ข้้อสอบที่่�จำำ�เป็็น	 SY0-601

จำำ�นวนคำำ�ถาม	สูู งสุุด 90 ข้้อ

ประเภทคำำ�ถาม	ข้้ อสอบแบบเลืือกตอบและอ้้างอิงิตามผลการดำำ�เนิินงาน

ระยะเวลาการทดสอบ	 90 นาทีี

ประสบการณ์์ที่่�แนะนำำ�	 • �ประสบการณ์์การทำำ�งานอย่า่งน้้อย  
2 ปีีในการดููแลระบบไอทีีโดยมุ่่�งเน้้น 
ด้้านการรักัษาความปลอดภััย

	 • ประสบการณ์์จริงิในการรักัษาความปลอดภััยของข้้อมููลเทคนิค

	 • มีีความรู้�กว้้างขวางเกี่่�ยวกับแนวคิดด้้านการรักัษาความปลอดภััย

คะแนนที่่�ให้้ผ่าน	 750 (ในระดัับคะแนน 100-900)

วัตัถุุประสงค์์การสอบ (ขอบเขต)

ตารางด้้านล่างแสดงขอบเขตการวัดัผลของข้้อสอบชุุดน้ี้�และสััดส่วนการให้้คะแนน

 

ขอบเขต	   อัตัราส่่วนร้อ้ยละของข้อ้สอบ

1.0 การโจมตีี ภััยคุุกคาม และช่อ่งโหว่	่  24%

2.0 สถาปััตยกรรมและการออกแบบ 	  21%

3.0 การใช้ง้าน	  25%

4.0 การปฏิิบัติัิงานและการตอบสนองต่่อเหตุุการณ	  16%

5.0 �การกำำ�กับดููแล ความเสี่่�ยง  
และการปฏิิบััติิตามข้้อบัังคัับ	  14%

รวม 	 100%
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• ฟิิชชิงิ (phishing)

• สมิิชชิงิ (smishing)

• วิชิชิงิ (vishing)

• สแปม (spam)

• สแปมผ่า่นข้้อความโต้้ตอบแบบทัันทีี (SPIM)

• สเปีียร์ฟิ์ิชชิงิ (spear phishing)

• การค้้นข้้อมููลจากถัังขยะ (dumpster diving)

• �การแอบดููข้้อมููลโดยยืนืข้า้งหลััง 
มองข้้ามไหล่่ (shoulder surfing)

• ฟาร์ม์มิ่่�ง (pharming)

• �การลัักลอบเข้้าพื้้�นที่่�โดยไม่่ได้้
รับัอนุญุาต (tailgating)

• การขอข้้อมููล (eliciting information)

• เวลลิิง (whaling)

• การแนบสคริปิต์์ไว้ด้้้านหน้้า (prepending)

• �การฉ้้อโกงข้อ้มููลเอกลัักษณ์์
บุุคคล (identity fraud)

• การหลอกลวงใบแจ้้งหนี้้� (invoice scam)

• �การรวบรวมข้อ้มููลประจำำ�ตัว 
(credential harvesting)

• การลาดตระเวน (reconnaissance)

• ข่า่วไวรัสัหลอกลวง (hoax)

• การปลอมตัวเป็็นผู้้�อื่่�น (impersonation)

• การโจมตีหลุุมรดน้ำำ�� (watering-hole attack)

• �การจดชื่่�อโดเมนทีีมีีการสะกดคล้้ายคลึึง
กัับชื่่�อเว็บ็เป้้าหมาย (typosquatting)

• �การแอบอ้า้งตนเป็็นผู้้�มีความ
น่่าเชื่่�อถืือ (pretexting)

• แคมเปญอิทิธิพิล (influence campaign)

	 - สงครามลููกผสม (hybrid warfare)

	 - ส่ื่�อสัังคม
• หลัักการ (เหตุุผลเพื่่�อประสิิทธิผิล)

	 - อำำ�นาจหน้้าที่่�
	 - การข่่มขู่่�
	 - ความเห็น็พ้้องต้้องกััน
	 - ความขาดแคลน
	 - ความคุ้้�นเคย
	 - ความเชื่่�อมั่่ �น
	 - ความเร่ง่ด่่วน

• มััลแวร์์
	 - ไวรัสัเรีียกค่่าไถ่่ (ransomware)

	 - โทรจััน
	 - เวิริ์ม์
	 - โปรแกรมที่่�อาจไม่่จำำ�เป็็นบนเครื่่�อง (PUP)

	 - ไวรัสัแบบไร้้ไฟล์์
	 - บัญัชาการและควบคุุม
	 - บอท
	 - คริปิโตมััลแวร์์
	 - ระเบิดิตรรกะ (logic bomb)

	 - สปายแวร์์
	 - ตััวบันัทึึกการพิมิพ์ ์(keylogger)

	 - โทรจัันการเข้้าถึึงระยะไกล (RAT)

	 - รููทคิท
	 - ประตููหลััง

• การโจมตีรหัสัผ่า่น
	 - �การโจมตีีหลายบัญัชีีด้้วยรหัสั

ผ่า่นที่่�คนมัักใช้ ้(spraying)

	 - พจนานุกุรม
	 - การสุ่่�มรหัสัผ่า่น
		  - ออฟไลน์์
		  - ออนไลน์์
	 - Rainbow table

	 - ข้้อความธรรมดา/ไม่่เข้้ารหัสั
• การโจมตีทางกายภาพ
	 - �สายเคเบิลิ Universal Serial 

Bus (USB) ที่่�ประสงค์์ร้้าย
	 - แฟลชไดรฟ์์ที่่�ประสงค์์ร้้าย
	 - การโคลนการ์ด์ (card cloning)

	 - การสกิิม (skimming)

• ปััญญาประดิิษฐ์์ (AI) ที่่�เป็็นปรปัักษ์์
	 - �ข้้อมููลการฝึึกอบรมที่่�มีีมลทิิน 

เพื่่�อการเรีียนรู้�ของเครื่่�อง (ML)

	 - �ความปลอดภััยของอัลักอริทิึึม 
การเรีียนรู้�ของเครื่่�อง

• การโจมตีห่ว่งโซ่่อุุปทาน
• �การโจมตีบนระบบกลุ่่�มเมฆเทีียบ

กัับระบบที่่�ตั้้�งอยู่่�ในบริษัิัท
• การโจมตีเข้า้รหัสัลัับ
	 - วันัเกิิด
	 - การชน
	 - การดาวน์เกรด

1.0 การโจมตีี ภััยคุุกคาม และช่อ่งโหว่่
เปรีียบเทีียบข้้อเหมืือนและต่่างของเทคนิควิศิวกรรมสังคมประเภทต่าง ๆ 

วิเิคราะห์สั์ัญญาณบ่งชี้้�ที่่�เป็็นไปได้้เพื่่�อระบุุประเภทการโจมตีีตามสถานการณ์์สมมติ

1.1

1.2
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• การยกระดัับสิิทธิ์์� (privilege escalation)

• �การส่่งสคริปิต์์ข้้ามเว็บ็ไซต์ 
(cross-site scripting)

• การฉีีด (injection)

	 - Structured query language (SQL) 

	 - Dynamic-link library (DLL) 

	 - Lightweight Directory  

	   Access Protocol (LDAP)

	 - Extensible Markup Language (XML)

• �ตัวชี้้�/การคล้้อยตามของวัตัถุุ 
(object deference)

• �การเข้้าถึึงผ่า่นไดเรกทอรี ี
(directory traversal)

• �การอ้า้งอิงิข้้อมููลเกิินขอบเขตที่่�
กำำ�หนด (buffer overflow)

• สภาวะการแข่ง่ขันั (race condition)

	 - เวลาการตรวจสอบ/เวลาที่่�ใช้้
• การจััดการข้อ้ผิิดพลาด
• การจััดการข้อ้มููลนำำ�เข้า้ไม่่เหมาะสม
• การโจมตีแบบทำำ�ซ้ำำ�� (replay attack)

	 - �การทำำ�ซ้ำำ��เซสชันั (Session replay)

• �การเก็็บค่่าลงในตััวแปรเกิินค่่าสููงสุุด
ที่่�กำำ�หนด (integer overflow)

• การปลอมแปลงคำำ�ขอ (request forgeries)

	 - ฝั่่� งเซิิร์ฟ์เวอร์์
	 - ข้้ามเว็บ็ไซต์
• �การโจมตี Application programming  

interface (API)

• �การใช้ท้รัพัยากรหมดไป 
(resource exhaustion)

• หน่่วยความจำำ�รั่่�ว (memory leak)

• การถอด Secure Sockets Layer (SSL)

• การจััดการไดรเวอร์ ์(driver manipulation)

	 - ชิมิมิง (shimming)

	 - รีีแฟกเตอริงิ (refactoring)

• �การใช้ร้หัสัผ่า่นที่่�ถููกแฮชไว้โ้ดยไม่่ต้้อง
แกะรหัสัแฮช (pass-the-hash)

• แบบไร้ส้าย
	 - การปล่่อยสััญญาณปลอม (evil twin)

	 - �อุปกรณ์์กระจายสััญญาณหลอก
ลวง (rogue access point)

	 - �การเชื่่�อมต่อโดยไม่่ได้้รับัอนุญุาต
ผ่า่นทางบลููทููธ (bluesnarfing)

	 - บลููแจ็็กกิิง (bluejacking)

	 - การแยกออก (disassociation)

	 - แจมมิง (jamming)

	 - การระบุุความถี่่�วิทิยุ (RFID)

	 - การส่ื่�อสารสนามใกล้้ (NFC)

	 - เวกเตอร์เ์ริ่่�มต้้น (IV)

• �การโจมตีบนเส้้นทาง (ก่่อนหน้้านี้้� 
เรียีกว่า่การที่่�มีีผู้้�ไม่่หวังัดีีเข้า้มาแทรกกลางใน
การสนทนา (man-in-the-middle)/

การที่่�มีีโทรจัันที่่�ฝังัตััวอยู่่�คอยแก้้ไขหน้้า
เว็บ็ไซต์ (man-in-the-browser)

• การโจมตีชั้้�น 2
	 - �การปลอมแปลง Address Resolution  

Protocol (ARP)

	 - �การส่่ง MAC Address ปลอดออกไป
จำำ�นวนมาก ๆ (MAC flooding)

	 - การโคลน MAC (MAC cloning)

• ระบบโดเมนเนม (DNS)

	 - การขโมยโดเมนเนม (domain hijacking)

	 - การปลอมแปลง DNS (DNS poisoning)

	 - �การเปลี่่�ยนเส้้นทาง Uniform Resource  

Locator (URL)

	 - ชื่่�อเสีียงของโดเมน (domain reputation)

• การปฏิิเสธการให้บ้ริกิารแบบกระจาย (DDoS)

	 - เครืือข่า่ย
	 - แอปพลิเคชันั
	 - เทคโนโลยีีการปฏิิบัติัิงาน (OT)

• การใช้โ้ค้้ดหรือืสคริปิต์์ที่่�ประสงค์์ร้า้ย
	 - PowerShell

	 - Python

	 - Bash

	 - Macros

	 - Visual Basic for Applications (VBA) 

วิเิคราะห์สั์ัญญาณบ่งชี้้�ที่่�เกี่่�ยวข้้องกัับการโจมตีีแอปพลิเคชันัตามสถานการณ์์สมมติ 

วิเิคราะห์สั์ัญญาณบ่งชี้้�ที่่�เกี่่�ยวข้้องกัับการโจมตีีเครืือข่า่ยตามสถานการณ์์สมมติ

1.3

1.4

1.0 การโจมตี ภัยคุกคาม และชอ่งโหว่
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• �ชอ่งโหวบ่นระบบกลุ่มเมฆเทียบ
กับระบบท่ีตัง้อยูใ่นบรษัิท

• �ชอ่งโหวข่องซอฟต์แวรท่ี์ผูพ้ฒันา
ซอฟต์แวรย์งัไม่ค้นพบ (zero-day)

• การกำ�หนดค่าท่ีไม่มีประสิทธภิาพ
	 - การอนญุาตแบบเปิด (open permission)

	 - �บญัชรีากทีไ่ม่ปลอดภย 
(unsecure root account)

	 - ขอ้ผดิพลาด
	 - การเขา้รหสัทีไ่ม่ดี (weak encryption)

	 - �โพรโทคอลทีไ่ม่ปลอดภย 
(unsecure protocol)

	 - การตัง้ค่าเริม่ต้น
	 - พอรต์และบรกิารทีเ่ปิดอยู่

• ความเส่ียงจากภายนอก
	 - การจัดการผู้ใหบ้รกิาร
		  - การรวมระบบ
		  - การขาดการสนับสนนุจากผู้ใหบ้รกิาร
	 - หว่งโซ่อุปทาน
	 - �การพัฒนาโค้ดทีจั่ดจ้าง

หน่วยงานภายนอก
	 - การจัดเก็บขอ้มูล
• �การจัดการท่ีไม่เหมาะสม

หรอืไม่มีประสิทธภิาพ
	 - เฟิรม์แวร์
	 - ระบบปฏิบติัการ (OS)

	 - แอปพลิเคชนั

• แพลตฟอรม์รุน่เก่า (legacy)

• ผลกระทบ
	 - การสูญเสียขอ้มูล
	 - การละเมิดขอ้มูล
	 - การแอบดึงขอ้มูล (data exfiltration)

	 - �การโจรกรรมเอกลักษณ์
บุคคล (identity theft)

	 - การเงนิ
	 - ชือ่เสียง
	 - การสูญเสียความพรอ้มใช้

• �ตัวภััยคุุกคาม (actor) และเส้้น
ทางภััยคุุกคาม (vector)

	 - �ภััยคุุกคามแบบถาวรขั้้�นสููง  
(advanced persistent threat, APT)

	 - �ภััยคุุกคามที่่�เกิิดขึ้้�นจากภายใน
องค์์กร (insider threat)

	 - �ตัวภััยคุุกคามที่่�มีีรัฐัเป็็นผู้้�ให้้การ
สนัับสนุนุ (state actor)

	 - แฮกเกอร์นั์ักเคลื่�อนไหว (hacktivist)

	 - Script kiddies

	 - ขบวนการอาชญากรรม
	 - แฮกเกอร์์
		  - ได้้รับัอนุญุาต
		  - ไม่่ได้้รับัอนุญุาต
		  - ก่ึ่�งได้้รับัอนุญุาต
	 - Shadow IT

	 - คู่่�แข่ง่
• ลัักษณะของตััวภััยคุุกคาม
	 - ภายใน/ภายนอก
	 - ระดัับความซับซ้้อน/ความสามารถ
	 - ทรัพัยากร/เงินิทุน
	 - ความมุ่่�งหมาย/แรงจููงใต

• เส้้นทางภััยคุุกคาม
	 - การเข้้าถึึงโดยตรง
	 - แบบไร้้สาย
	 - อีีเมล
	 - ห่ว่งโซ่่อุุปทาน
	 - ส่ื่�อสัังคม
	 - ส่ื่�อที่่�ถอดออกได้้
	 - ระบบกลุ่่�มเมฆ
• �แหล่่งข่า่วกรองภััยคุุกคาม  

(threat intelligence sources)

	 - �ข่า่วกรองแบบโอเพ่่นซอร์ส์  
(open-source intelligence, OSINT)

	 - แบบปิิด/มีีกรรมสิทธิ์์�
	 - �ฐานข้้อมููลช่อ่งโหว่ ่

(vulnerability database)

	 - ข้้อมููลสาธารณะ/ส่่วนตัว -
	   ศููนย์แ์บ่ง่ปัันข้้อมููล
	 - ดาร์ก์เว็บ็
	 - สััญญาณบ่ง่ชี้้�การละเมิิด
	 - �การแบ่ง่ปัันสัญญาณบ่ง่ชี้้�อัตัโนมััติิ 

(automated indicator sharing, AIS)

		  - �นิพจน์์ข้้อมููลภััยคุุกคามแบบมีี
โครงสร้้าง (Structured Threat 

Information eXpression, STIX)/

บริกิารแลกเปลี่่�ยนข้้อมููลสััญญาณ
บ่ง่ชี้้�อัตัโนมััติิที่่�เชื่่�อถืือได้้ (Trusted 

Automated eXchange of 

Intelligence Information, TAXII) 
	 - การวิเิคราะห์ค์าดการณ์์
	 - แผนที่่�ภััยคุุกคาม
	 - ที่่�เก็็บไฟล์์/โค้้ด
• แหล่่งการค้้นคว้า้
	 - เว็บ็ไซต์ของผู้้�จำำ�หน่่าย
	 - ฟีีดข้้อมููลช่อ่งโหว่ ่(vulnerability feed)

	 - งานประชุุม
	 - วารสารทางวิชิาการ
	 - �คำำ�ขอความคิดเห็น็  

(request for comments, RFC)

	 - กลุ่่�มอุตสาหกรรมในพื้้�นที่่�
	 - ส่ื่�อสัังคม
	 - ฟีีดข้้อมููลภััยคุุกคาม
	 - �ยุทธวิธิีี เทคนิค และ 

ขั้้ �นตอน (TTP) การโจมตีี

อธิบิายข้้อกัังวลด้้านการรักัษาความปลอดภััยที่่�เกี่่�ยวข้้องกัับช่อ่งโหว่ป่ระเภทต่าง ๆ

อธิบิายตััวภััยคุุกคาม (threat actor) เส้้นทางภััย
คุุกคาม (vector) และแหล่่งข่า่วกรองต่่าง ๆ 

1.6
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• การทดสอบเจาะระบบ
	 - สภาพแวดล้้อมที่่�ทราบ
	 - สภาพแวดล้้อมที่่�ไม่่ทราบ
	 - สภาพแวดล้้อมที่่�ทราบบางส่่วน
	 - กฎการปะทะ
	 - �การเคลื่�อนย้้ายทางด้้านข้้าง 

(lateral movement)

	 - การยกระดัับสิิทธิ์์� (privilege escalation)

	 - การคงอยู่่� (persistence)

	 - การล้้าง (cleanup)

	 - Bug bounty

	 - Pivoting

• �การลาดตระเวน (reconnaissance) 
เชิงิรับัและเชิงิรุุก

	 - โดรน
	 - War flying

	 - War driving

	 - Footprinting

	 - OSINT

• ประเภทการฝึึกซ้้อม
	 - ทีีมสีีแดง
	 - ทีีมสีีน้ำำ��เงินิ
	 - ทีีมสีีขาว
	 - ทีีมสีีม่วง

• �การตรวจหาภััยคุุกคามเชิงิ
รุุก (threat hunting)

	 - การรวมข่า่วกรอง (intelligence fusion)

	 - ฟีีดข้้อมููลภััยคุุกคาม
	 - �คำำ�แนะนำำ� (advisory) และ

รายงานเผยแพร่ ่(bulletin)

	 - Maneuver

• การสแกนช่อ่งโหว่่
	 - ผลบวกลวง
	 - ผลลบลวง
	 - การทบทวนบันัทึึก
	 - �มีีข้้อมููลประจำำ�ตัว (credentialed) กัับไม่่มีี

ข้้อมููลประจำำ�ตัว (non-credentialed)

	 - �บุกรุุก (intrusive) กัับไม่่
บุุกรุุก (non-intrusive)

	 - แอปพลิเคชันั
	 - เว็บ็แอปพลิเคชันั
	 - เครืือข่า่ย

	 - �ช่อ่งโหว่แ่ละความเสี่่�ยงที่่�พบได้้
บ่อ่ย (CVE)/ระบบกาให้้คะแนน
ช่อ่งโหว่ท่ี่่�พบได้้บ่อ่ย (CVSS)

	 - การทบทวนการกำำ�หนดค่า
• �Syslog/ข้อ้มููลการรักัษาความปลอดภัย 

และการจััดการกิิจกรรม (SIEM)

	 - รายงานการทบทวน
	 - การดัักจัับแพคเก็็ต (packet capture)

	 - ข้้อมููลนำำ�เข้้า
	 - การวิเิคราะห์พ์ฤติิกรรมผู้้�ใช้้
	 - การวิเิคราะห์ค์วามเชื่่�อมั่่ �น
	 - การเฝ้้าติิดตามการรักัษาความปลอดภััย
	 - การรวมบันัทึึก (log aggregation)

	 - การรวบรวมบันทึึก (log collector)

• �การเชื่่�อมต่อเทคโนโลยีคีวามปลอดภัย
เข้า้ไว้ด้้้วยกััน ระบบอัตัโนมััติิ และ
การตอบสนอง (SOAR)

อธิบิายเทคนิคที่่�ใช้ใ้นการทดสอบเจาะระบบ   

สรุุปเทคนิคที่่�ใช้ใ้นการประเมิินการรักัษาความปลอดภััย

1.8

1.7
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• การจััดการการกำำ�หนดค่า
	 - แผนภาพ
	 - การกำำ�หนดค่าพื้้�นฐาน
	 - แบบแผนการตั้้�งชื่่�อมาตรฐาน
	 - แบบแผนโพรโทคอลอินิเทอร์เ์น็็ต (IP)

• อธิปิไตยด้้านข้้อมููล
• การคุ้้�มครองข้้อมููล
	 - การป้้องกัันการสููญหายของข้้อมููล (DLP)

	 - การปิิดบังั (masking)

	 - การเข้้ารหัสัลัับ
	 - พักัอยู่่� (at rest)

	 - ระหว่า่งส่่งต่่อ/เคลื่�อนย้้าย
	 - ระหว่า่งประมวลผล
	 - การทำำ�โทเค็็น (tokenization)

	 - การจััดการสิิทธิิ

• ข้อ้ควรพิจิารณาด้้านภููมิศาสตร์์
• การควบคุุมในการรับัมืือและการกู้้�คืน
• �การตรวจสอบ Secure Sockets Layer 

(SSL)/Transport Layer Security (TLS)

• การ Hash

• ข้อ้ควรพิจิารณาด้้าน API

• ความพร้อ้มรับัมืือของสถานที่่�
	 - Hot site

	 - Cold site

	 - Warm site

• การหลอกลวงและการหยุุดชะงักั
	 - Honeypot

	 - Honeyfile

	 - Honeynet

	 - การได้้รับัข้้อมููลทางไกลปลอม
	 - หลุุม DNS (DNS sinkhole)

• แบบจำำ�ลองระบบกลุ่่�มเมฆ
	 - การให้้บริกิารโครงสร้้างพื้้�นฐาน (IaaS)

	 - การให้้บริกิารแพลตฟอร์ม์ (PaaS)

	 - การให้้บริกิารซอฟต์์แวร์ ์(SaaS)

	 - การให้้บริกิารครบวงจร (XaaS)

	 - สาธารณะ
	 - ชุุมชน
	 - ส่่วนตัว
	 - ลููกผสม
• ผู้้�ให้บ้ริกิารระบบกลุ่่�มเมฆ

• �ผู้้�ให้บ้ริกิารที่่�มีีการบริหิารจััดการ (MSP)/

ผู้้�ให้บ้ริกิารการรักัษาความปลอดภัย  
ที่่�มีีการบริหิารจััดการ (MSSP)

• ในสถานที่่�กัับนอกสถานที่่�
• การประมวลผลแบบหมอก (fog computing)

• Edge computing

• ธินิไคลเอ็น็ต์์ (thin client)

• คอนเทนเนอร์์
• ไมโครเซอร์ว์ิสิ/API

• �โครงสร้า้งพื้้�นฐานเป็็นโค้้ด 
(infrastructure as code)

	 - �ระบบเครืือข่า่ยที่่�กำำ�หนดโดยซอฟต์์แวร์ ์
(software-defined networking, SDN)

	 - �การมองเห็น็ที่่�กำำ�หนดโดยซอฟต์์แวร์ ์
(software-defined visibility, SDV)

• สถาปััตยกรรมไร้เ้ซิิร์ฟ์เวอร์์
• การรวมบริกิาร
• นโยบายทรัพัยากร
• Transit gateway

• ระบบเสมืือน
	 - �การหลีีกเลี่่�ยงการมีีเครื่่�องเสมืือน (VM)  

จำำ�นวน (VM sprawl)

	 - การป้้องกัันการหลบหนีี VM (VM escape)

2.0 สถาปััตยกรรมและการออกแบบ
อธิบิายความสำำ�คัญของแนวคิดด้้านการรักัษาความ
ปลอดภััยในสภาพแวดล้้อมองค์์กร 

สรุปแนวคดเก่ียวกับระบบเสมือนและการประมวลผลแบบกลุ่มเมฆ	

2.1

2.2



2.0 สถาปัตยกรรมและการออกแบบ

วตัถุประสงค์ของการสอบประกาศนียบัตร CompTIA Security+ เวอรช์นั 3.0 (รหสัข้อสอบ: SY0-601)

สรุุปแนวคิดเกี่่�ยวกับการพัฒันาแอปพลิเคชันัที่่�
ปลอดภััย การใช้ง้าน และการทำำ�งานอัตัโนมััติิ 

สรุุปแนวคิดการออกแบบการตรวจสอบสิิทธิ์์�และการอนุญุาต 

2.3

2.4

• สภาพแวดล้อม
	 - การพัฒันา
	 - การทดสอบ
	 - �การทดสอบก่่อนเอาขึ้้�นใช้้

งานจริงิ (staging)

	 - การผลิต
	 - การประกัันคุณภาพ (QA)

• �การเตรียีมใช้ง้าน (provisioning) และการ
ยกเลิิกการเตรียีมใช้ง้าน (deprovisioning)

• การวัดัความสมบููรณ์์
• เทคนิิคการเขีียนโค้้ดอย่า่งปลอดภัย
	 - �การจััดให้้อยู่่�ในรููปแบบ

บรรทััดฐาน (normalization)

	 - ขั้้ �นตอนที่่�จััดเก็็บไว้้ (stored procedures)

	 - �การทำำ�ให้้สับสน (obfuscation)/

การพรางตััว (camouflage)

	 - �การนำำ�โค้้ดกลัับมาใช้ใ้หม่่ (code reuse)/

โค้้ดที่่�ไม่่ได้้นำำ�ไปใช้ง้าน (dead code)

	 - �การใช้ง้านและการตรวจสอบ 
ฝั่่� งเซิิร์ฟ์เวอร์กั์ับฝั่่� งไคลเอ็น็ต์

	 - การจััดการหน่่วยความจำำ�
	 - �การใช้ไ้ลบรารีีของบุุคคลภายนอกและ 

ชุุดพัฒนาซอฟต์์แวร์ ์(SDK)

	 - การเปิิดเผยข้้อมููล (data exposure)

• �โครงการความปลอดภัยของเว็บ็แอปพลิเคชันั 
แบบเปิิด (Open Web Application  

Security Project, OWASP)

• �ความหลากหลายของซอฟต์แวร์ ์
(software diversity)

	 - คอมไพเลอร์ ์(compiler) 

	 - ฐานสอง (binary)

• ระบบอัตัโนมััติิ/การเขียีนสคริปิต์์
	 - การดำำ�เนิินการโดยอัตัโนมััติิ
	 - การติิดตามอย่า่งต่่อเน่ื่�อง
	 - การตรวจสอบอย่า่งต่่อเน่ื่�อง
	 - การรวมอย่า่งต่่อเน่ื่�อง
	 - การส่่งมอบอย่า่งต่่อเน่ื่�อง
	 - การปรับัใช้อ้ย่า่งต่่อเน่ื่�อง
• ความยืดืหยุ่่�น
• ความสามารถในการปรับัขนาด (scalability)

• การควบคุุมเวอร์ช์ันั

• วิธิีกีารตรวจสอบสิิทธิ์์�
	 - บริกิารไดเรกทอรีี
	 - การติิดต่อกัับภายนอก (Federation)

	 - การพิสิููจน์์ (attestation)

	 - เทคโนโลยีี
		  - �รหัสัผ่่านแบบใช้้ครั้้ �งเดีียว 

ที่่�อิงิตามเวลา (TOTP)

		  - �รหัสัผ่่านแบบใช้้ครั้้ �งเดีียว 
ที่่�อิงิตาม HMAC (HOTP)

		  - บริกิารข้้อความสั้้�น (SMS)

		  - คีีย์โ์ทเค็็น
		  - โค้้ดคงที่่� (static code)

		  - แอปพลิเคชันัการตรวจสอบสิิทธิ์์�
		  - การแจ้้งเตืือนแบบพุุช
		  - โทรศััพท์
	 - การตรวจสอบสิิทธิ์์�ด้้วยสมาร์ท์การ์ด์

• ชีวีมาตร
	 - ลายนิ้้�วมืือ
	 - จอตา
	 - ม่่านตา
	 - ใบหน้้า
	 - เสีียง
	 - เส้้นเลืือดดำำ�
	 - การวิเิคราะห์ท่์่าเดิิน
	 - อัตัราประสิิทธิผิล (efficacy rate)

	 - การอนุญุาตผิดิพลาด (false acceptance)

	 - การปฏิิเสธผิดิพลาด (false rejection)

	 - �อัตัราความผิดิพลาดทั้้�งหมด 
(crossover error rate)

• �ระดัับหรือืคุุณลักษณะของการตรวจ
สอบตััวตนแบบหลายขั้้�นตอน (MFA)

	 - ระดัับ
		  - สิ่่�งที่่�คุุณทราบ
		  - สิ่่�งที่่�คุุณมีี
		  - สิ่่�งที่่�คุุณเป็็น
	 - คุุณลักษณะ
		  - สถานที่่�ที่่�คุุณอยู่่�
		  - สิ่่�งที่่�คุุณสามารถทำำ�ได้้
		  - สิ่่�งที่่�คุุณแสดงออก
		  - คนที่่�คุุณรู้�จััก
• �การตรวจสอบสิิทธิ์์� การอนุญุาต  

และการบัญัชี ี(AAA)

• �ข้อ้กำำ�หนดบนระบบกลุ่่�มเมฆ
เทีียบกัับที่่�ตั้้�งอยู่่�ในบริษัิัท
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ใช้ก้ารเตรีียมพร้้อมรับัมืือด้้านความปลอดภััยทางไซเบอร์ ์
(cybersecurity resilience) ตามสถานการณ์์สมมติ 

อธิบิายผลกระทบด้้านการรักัษาความปลอดภััย
จากระบบฝัังตััวและระบบเฉพาะทาง 

2.5

2.6

• ความซ้ำำ��ซ้อน (redundancy)

	 - การกระจายทางภููมิศาสตร์์
	 - ดิิสก์์
		  - �ระดัับของ redundant array of  

inexpensive disks (RAID)

		  - หลายเส้้นทาง (multipath)

	 - เครืือข่า่ย
		  - เครื่่�องกระจายโหลด (load balancer)

		  - �การทำำ�งานร่ว่มกันของ Network 

interface card (NIC)

	 - พลังงาน
		  - �ระบบกำำ�ลังไฟฟ้้าต่่อเน่ื่�อง 

(uninterruptible power supply)

		  - เครื่่�องกำำ�เนิิดไฟฟ้้า
		  - แหล่่งจ่่ายไฟสองแหล่่ง
		  - �อุปกรณ์์ควบคุุมและแจกจ่่ายกระแส

ไฟฟ้้าแบบมีีการจััดการ (Managed 

power distribution unit, PDU)

• การทำำ�ซ้ำำ��
	 - Storage Area Network

	 - VM

• ในสถานที่่�กัับระบบกลุ่่�มเมฆ
• ประเภทการสำำ�รองข้อ้มููล
	 - ทั้้ �งหมด (full)

	 - เฉพาะส่่วนที่่�เพิ่่�มขึ้้�นมา (incremental)

	 - Snapshot

	 - �ส่วนที่่�มีีการเปลี่่�ยนแปลงหรืือ 
เพิ่่�มเข้้ามาใหม่่ (differential)

	 - เทป
	 - ดิิสก์์
	 - สำำ�เนา
	 - �ที่่�จััดเก็็บผ่า่นเครืือข่า่ย  

(Network-attached storage, NAS)

	 - Storage Area Network

	 - ระบบกลุ่่�มเมฆ
	 - อิมิเมจ

	 - ออนไลน์์เทีียบกัับออฟไลน์์
	 - ที่่�จััดเก็็บนอกสถานที่่�
		  - ข้้อควรพิิจารณาเกี่่�ยวกับระยะทาง
• แบบไม่่คงอยู่่� (non-persistence)

	 - ย้้อนกลัับไปเป็็นสถานะที่่�ทราบ
	 - �การกำำ�หนดค่าล่่าสุุดที่่�ทราบว่า่ใช้ไ้ด้้ 

(last known-good configuration)

	 - ส่ื่�อการบููตแบบไลฟ์์ (live boot media)

• ความพร้อ้มใช้สูู้ง
	 - �ความสามารถในการปรับั

ขนาด (scalability)

• ลำำ�ดับการคืืนค่่า
• ความหลากหลาย
	 - เทคโนโลยีี
	 - ผู้้�ให้้บริกิาร
	 - คริปิโต
	 - การควบคุุม

• ระบบฝังัตััว (embedded system)

	 - Raspberry Pi

	 - �อาร์เ์รย์ข์องเกตแบบตั้้�งโปรแกรม
ด้้วยเขตข้้อมููลได้้ (FPGA)

	 - Arduino

• �การควบคุุมตรวจตราและการได้้มาซึ่่�งข้อ้มููล  
(SCADA)/ระบบการควบคุุม
ของอุุตสาหกรรม (ICS)

	 - โรงงาน
	 - อุุตสาหกรรม
	 - การผลิต
	 - พลังงาน
	 - โลจิิสติิกส์์
• อินิเทอร์เ์น็็ตในทุุกสรรพสิ่่�ง (IoT)

	 - เซนเซอร์์
	 - อุุปกรณ์์แบบสมาร์ท์
	 - อุุปกรณ์์ที่่�สวมใส่่ได้้
	 - ระบบอัตัโนมััติิของโรงงาน
	 - ค่่าเริ่่�มต้้นที่่�ไม่่ดีี

• เฉพาะทาง
	 - ระบบทางการแพทย์์
	 - ยานพาหนะ
	 - เครื่่�องบินิ
	 - มิิเตอร์แ์บบสมาร์ท์
• เสีียงผ่า่น IP (VoIP)

• �การทำำ�ความร้อ้น ระบายอากาศ 
และปรับัอากาศ (HVAC)

• โดรน
• เครื่่�องพิมิพ์มั์ัลติิฟัังก์์ชันั (MFP)

• ระบบปฏิิบัติัิการในเวลาจริงิ (RTOS)

• ระบบตรวจตรา
• ระบบบนชิปิ (SoC)

• ข้อ้ควรพิจิารณาด้้านการสื่่�อสาร
	 - 5G

	 - แถบความถี่่�แคบ (narrow-band)

	 - วิทิยุเบสแบนด์ (Baseband radio)

	 - การ์ด์ subscriber identity module (SIM)

	 - Zigbee

• ข้อ้จำำ�กัด
	 - พลังงาน
	 - คำำ�นวณ
	 - เครืือข่า่ย
	 - คริปิโต
	 - การไม่่สามารถแพทช์ไ์ด้้
	 - การตรวจสอบสิิทธิ์์�
	 - ช่ว่ง
	 - ต้้นทุน
	 - ทรัสัต์์โดยปริยิาย
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อธิบิายความสำำ�คัญของการควบคุุมการรักัษาความปลอดภััยทางกายภาพ 

สรุุปพื้้�นฐานแนวคิดเกี่่�ยวกับรหัสัลัับ (cryptographic)

2.7

2.8

• เสากั้้�น/รั้้�ว
• ห้อ้งโถงที่่�มีีการควบคุุมการเข้า้ถึึง
• การติิดเครื่่�องหมาย
• ระบบแจ้้งเหตุุ
• ป้้าย
• กล้้อง
	 - การรับัรู้้ �การเคลื่�อนไหว
	 - การตรวจจัับวัตัถุุ
• กล้้องวงจรปิิด (CCTV)

• การพรางตััวทางอุุตสาหกรรม
• บุุคลากร
	 - ยาม
	 - หุ่่�นยนต์รักัษาการณ์์
	 - แผนกต้้อนรับั
	 - ความสมบููรณ์์/การควบคุุมด้้วยคนสองคน
• ล็็อก
	 - ชีีวมาตร
	 - อิเิล็็กทรอนิิกส์์

	 - กายภาพ
	 - การล็็อกสายเคเบิลิ
• USB บล็็อกข้อ้มููล (USB data blocker)

• แสงสว่า่ง
• รั้้ �ว
• ระบบควบคุุมเพลิง
• เซนเซอร์์
	 - การตรวจจัับการเคลื่�อนไหว
	 - การตรวจจัับเสีียง
	 - �ตัวอ่า่นบัตัรทาบสำำ�หรับัเปิิด

ปิิด (Proximity reader)

	 - การตรวจจัับความชื้้�น
	 - บัตัร
	 - อุุณหภููมิ
• โดรน
• บันัทึึกผู้้�เยี่่�ยมชม
• กรงฟาราเดย์ ์(Faraday cage)

• การเว้น้ช่อ่งว่า่ง (air gap)

• �Screened subnet (ก่่อนหน้้านี้้�
เรียีกว่า่ demilitarized zone)

• การกระจายสายเคเบิลิที่่�ได้้รับัการป้้องกััน
• พื้้�นที่่�ที่่�มีีการรักัษาความปลอดภัย
	 - การเว้้นช่อ่งว่า่ง (air gap)

	 - ตู้้�นิิรภััย
	 - ตู้้�เซฟ
	 - ห้้องกัักลมร้้อน
	 - ห้้องกัักลมเย็น็
• การทำำ�ลายข้อ้มููลอย่า่งปลอดภัย
	 - การเผา
	 - การใช้เ้ครื่่�องทำำ�ลายเอกสาร
	 - การทำำ�เยื่่�อ (pulping)

	 - การบด (pulverizing)

	 - การใช้ส้นามแม่่เหล็็ก (degaussing)

	 - โซลููชันัของบุุคคลภายนอก

• ลายเซ็น็ดิิจิิทััล
• ความยาวของคีีย์์
• การยืดืความยาวของคีีย์ ์(key stretching)

• การ Salt

• การ Hash

• การแลกเปลี่่�ยนคีีย์์
• �การเข้้ารหัสัแบบวงรีรีููปไข่่  

(elliptic-curve cryptography)

• �การรักัษาความปลอดภัยในอนาคต 
(perfect forward secrecy)

• เชิงิควอนตััม
	 - การส่ื่�อสาร
	 - การคำำ�นวณ
• หลัังควอนตััม (post-quantum)

• ชั่่�วคราว (Ephemeral)

• โหมดการทำำ�งาน
	 - มีีการตรวจสอบสิิทธิ์์�
	 - ไม่่มีีการตรวจสอบสิิทธิ์์�
	 - เคาน์์เตอร์์

• บล็็อกเชน (blockchain)

	 - บัญัชีีสาธารณะ
• Cipher suite

	 - สตรีีม
	 - บล็็อก
• สมมาตรกัับอสมมาตร
• �การเข้า้รหัสัแบบเบา  

(lightweight cryptography)

• การอำำ�พรางข้อ้มููล (steganography)

	 - เสีียง
	 - วิดิีีโอ
	 - ภาพ
• การเข้า้รหัสั Homomorphic

• กรณีีการใช้ท้ี่่�พบบ่อ่ย
	 - อุุปกรณ์์พลังงานต่ำำ��
	 - เวลาแฝงต่ำำ��
	 - ความพร้้อมรับัมืือสููง
	 - สนัับสนุนุการรักัษาความลับ
	 - สนัับสนุนุความสมบููรณ์์

	 - สนัับสนุนุการทำำ�ให้้สับสน (obfuscation)

	 - สนัับสนุนุการตรวจสอบสิิทธิ์์�
	 - �สนัับสนุนุการห้้ามปฏิิเสธความรับั

ผิดิชอบ (non-repudiation)

• ข้อ้จำำ�กัด
	 - ความเร็ว็
	 - ขนาด
	 - คีีย์ไ์ม่่มีีประสิิทธิภิาพ
	 - เวลา
	 - ช่ว่งชีีวิติ
	 - ความสามารถในการคาดการณ์์
	 - การนำำ�มาใช้้ซ้ำำ��
	 - เอนโทรปีี
	 - โอเวอร์เ์ฮดในการประมวลผล
	 - �ข้้อจำำ�กัดของทรัพัยากรเทีียบกัับ

การรักัษาความปลอดภััย
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3.0 การใชง้าน

• โปรโตคอล
	 - �Domain Name System  

Security Extensions (DNSSEC)

	 - SSH

	 - �Secure/Multipurpose Internet  

Mail Extensions (S/MIME)

	 - �Secure Real-time Transport  

Protocol (SRTP)

	 - �Lightweight Directory Access 

Protocol Over SSL (LDAPS)

	 - File Transfer Protocol, Secure (FTPS)

	 - SSH File Transfer Protocol (SFTP)

	 - Simple Network Management  

	   Protocol, เวอร์ช์ันั 3 (SNMPv3)

	 - �Hypertext transfer protocol  

over SSL/TLS (HTTPS)

	 - IPSec

		  - �Authentication header (AH)/  

Encapsulating Security  

Payloads (ESP)

		  - Tunnel/transport

	 - �Post Office Protocol (POP)/ 

Internet Message Access 

Protocol (IMAP)

• กรณีีการใช้ง้าน
	 - เสีียงและวิดิีีโอ
	 - การซิิงค์์เวลา (time synchronization)

	 - อีีเมลและเว็บ็
	 - การถ่่ายโอนไฟล์์
	 - บริกิารไดเรกทอรีี
	 - การเข้้าถึึงระยะไกล
	 - �กระบวนการใช้้ชื่่�อโดเมนสืืบค้้น 

(domain name resolution)

	 - การกำำ�หนดเส้้นทางและการสวิติช์์
	 - �การแจกจ่่ายที่่�อยู่่�เครืือข่า่ย 

(network address allocation)

	 - บริกิารบอกรับัเป็็นสมาชิกิ (subscription)

• การปกป้้องจุุดสิ้้�นสุุด
	 - โปรแกรมป้องกัันไวรัสั
	 - โปรแกรมป้องกัันมััลแวร์์
	 - �การตรวจจัับและตอบสนองที่่� 

ระดัับจุุดสิ้้�นสุด (EDR)

	 - DLP

	 - ไฟร์ว์อลล์์ยุุคถัดไป (NGFW)

	 - �ระบบป้้องกัันการบุุกรุุก 
แบบโฮสต์์เบส (HIPS)

	 - �ระบบตรวจจัับการบุุกรุุก 
แบบโฮสต์์เบส (HIDS)

	 - �ไฟร์ว์อลล์์แบบโฮสต์์เบส 
(host-based firewall)

• ความสมบููรณ์์ในการบููต
	 - �ความปลอดภััยในการบููต/Unified 

Extensible Firmware Interface (UEFI)

	 - Measured boot

	 - การพิสิููจน์์การบููต

• ฐานข้อ้มููล
	 - การทำำ�โทเค็็น (tokenization)

	 - การ Salt

	 - การ Hash

• การรักัษาความปลอดภัยของแอปพลิเคชันั
	 - �การตรวจสอบข้้อมููลนำำ�

เข้้า (input validation)

	 - คุุกก้ี้�ที่่�ปลอดภััย (secure cookies)

	 - �ส่วนหัวัของ Hypertext Transfer  

Protocol (HTTP)

	 - การเซ็็นกำำ�กับโค้้ด (code signing)

	 - รายการที่่�อนุญุาต (allow list)

	 - �รายการที่่�บล็็อก/ปฏิิเสธ 
(block list/deny list)

	 - หลัักปฏิิบัติัิในการเขีียนโค้้ดอย่า่งปลอดภััย
	 - การวิเิคราะห์โ์ค้้ดคงที่่� (static code)

		  - การทบทวนโค้้ดโดยผู้้�ใช้้

	 - �การวิเิคราะห์โ์ค้้ดแบบ
ไดนามิิก (dynamic code)

	 - การทดสอบเพื่่�อหาบั๊๊�ก (fuzzing)

• การเสริมิความปลอดภัย (hardening)

	 - พอร์ต์และบริกิารที่่�เปิิดอยู่่�
	 - รีีจิสทรีี
	 - การเข้้ารหัสัดิิสก์์
	 - OS

	 - การจััดการแพทช์์
		  - อัปัเดตจากบุุคคลภายนอก
		  - อัปัเดตอัตัโนมััติิ
• �ไดร์ฟ์แบบเข้า้รหัสัได้้เอง (SED)/ 

การเข้า้รหัสัทั้้�งดิิสก์์ (FDE)

	 - Opal

• �ระบบรักัษาความปลอดภัยที่่�ระดัับของ
ฮาร์ด์แวร์ ์(hardware root of trust)

• Trusted Platform Module (TPM)

• Sandboxing

ใชโ้พรโทคอลทีป่ลอดภยตามสถานการณ์สมมติ

ใช้โ้ซลููชันัด้้านการรักัษาความปลอดภััยของโฮสต์์หรืือ
แอปพลิเคชันัตามสถานการณ์์สมมติ

3.1

3.2



วตัถุประสงค์ของการสอบประกาศนียบัตร CompTIA Security+ เวอรช์นั 3.0 (รหสัข้อสอบ: SY0-601)

3.0 การใช้ง้าน

ใช้ก้ารออกแบบเครืือข่า่ยที่่�ปลอดภััยตามสถานการณ์์สมมติ 

ติิดตั้้�งและกำำ�หนดค่าการตั้้�งค่่ารักัษาความปลอดภััย
ระบบไร้้สายตามสถานการณ์์สมมติ 

3.3

3.4

• การกระจายโหลด (load balancing)

	 - Active/active

	 - Active/passive

	 - การจััดกำำ�หนดการ
	 - Virtual IP

	 - การคงอยู่่� (persistence)

• �การแบ่ง่ส่่วนเครือืข่า่ย (network 

segmentation)

	 - เครืือข่า่ยท้้องถิ่่�นแบบเสมืือน (VLAN)

	 - �Screened subnet (ก่่อนหน้้าน้ี้�
เรีียกว่า่ demilitarized zone)

	 - ทราฟฟิิกแบบ East-west

	 - เอ็ก็ซ์์ทราเน็็ต
	 - อินิทราเน็็ต
	 - Zero Trust

• เครือืข่า่ยส่่วนตััวเสมืือน (VPN)

	 - Always-on

	 - อุุโมงค์์แบบแยกกัับอุุโมงค์์แบบเต็็ม
	 - การเข้้าถึึงระยะไกลกัับจากไซต์ถึึงไซต์
	 - IPSec

	 - SSL/TLS

	 - HTML5

	 - Layer 2 tunneling protocol (L2TP)

• DNS

• การควบคุุมการเข้้าถึึงเครือืข่า่ย (NAC)

	 - Agent และ Agentless

• การจััดการนอกแบนด์์
• การรักัษาความปลอดภัยพอร์ต์
	 - การป้้องกัันพายุุ Broadcast

	 - �การป้้องกััน Bridge Protocol Data  

Unit (BPDU)

	 - การป้้องกัันลููป
	 - �การสอดแนม Dynamic Host 

Configuration  

Protocol (DHCP)

	 - �การกรอง Media access  

control (MAC)

• อุุปกรณ์์เครือืข่า่ย
	 - Jump server

	 - เซิิร์ฟ์เวอร์พ์รอกซีี
		  - Forward

		  - Reverse

	 - �ระบบตรวจจัับการบุุกรุุกแบบเน็็ตเวิริ์ก์
เบส (NIDS)/ระบบป้้องกัันการ
บุุกรุุกแบบเน็็ตเวิริ์ก์เบส (NIPS)

		  - ซิิกเนเจอร์เ์บส
		  - ฮิวิริสิติิก/พฤติิกรรม
		  - สิ่่�งผิดิปกติิ
		  - อินิไลน์์กัับพาสซีีฟ
	 - HSM

	 - เซนเซอร์์
	 - ตััวเก็็บรวบรวม

	 - ตััวรวม
	 - ไฟร์ว์อลล์์
		  - ไฟร์ว์อลล์์เว็บ็แอปพลิเคชันั (WAF)

		  - NGFW

		  - การจดจำำ�สถานะ (stateful)

		  - การไม่่จดจำำ�สถานะ (stateless)

		  - Unified threat management (UTM)

		  - �เกตเวย์ ์Network address  

translation (NAT)

		  - เนื้้�อหา/ตััวกรอง URL

		  - โอเพ่น่ซอร์ส์และเพื่่�อการพาณิิชย์์
		  - ฮาร์ด์แวร์แ์ละซอฟต์์แวร์์
		  - �อุปกรณ์์และโฮสต์์เบส

และระบบเสมืือน
• รายการควบคุุมการเข้า้ถึึง (ACL)

• การรักัษาความปลอดภัยของเส้้นทาง
• คุุณภาพการบริกิาร (QoS)

• ความหมายของ IPv6

• Port spanning/port mirroring

	 - Port tap

• บริกิารเฝ้้าติิดตาม
• การติิดตามความสมบููรณ์์ของไฟล์

• โพรโทคอลการเข้้ารหัสั
	 - WiFi Protected Access 2 (WPA2)

	 - WiFi Protected Access 3 (WPA3)

	 - �Counter-mode/CBC-MAC  

Protocol (CCMP)

	 - �Simultaneous Authentication  

of Equals (SAE)

• โพรโทคอลการตรวจสอบสิิทธิ์์�
	 - �Extensible Authentication  

Protocol (EAP)

	 - �Protected Extensible  

Authentication Protocol (PEAP)

	 - EAP-FAST

	 - EAP-TLS

	 - EAP-TTLS

	 - IEEE 802.1X

	 - �Remote Authentication Dial-in  

User Service (RADIUS) Federation

• วิธิีกีาร
	 - �คีีย์ท์ี่่�แจ้้งให้้ทราบล่่วงหน้้า (pre-

shared key (PSK) กัับขององค์์กร 
(Enterprise) กัับแบบเปิิด (Open)

	 - �การตั้้�งค่่า WiFi แบบป้้องกััน (WiFi 

Protected Setup, WPS)

	 - พอร์ทั์ัลคััดกรอง

• ข้อ้ควรพิจิารณาด้้านการติิดตั้้�ง
	 - การสำำ�รวจสถานที่่�
	 - แผนที่่�ความร้้อน
	 - เครื่่�องวิเิคราะห์ ์WiFi

	 - การทัับซ้้อนของช่อ่ง
	 - �การจััดวางอุุปกรณ์์กระจายสััญญาณ 

เครืือข่า่ยไร้้สาย (WAP)

	 - �ความปลอดภััยของตััวควบคุุม
และอุุปกรณ์์กระจายสััญญาณ
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ใช้โ้ซลููชันัเคลื่�อนที่่�ที่่�ปลอดภััยตามสถานการณ์์สมมติ	

ใช้โ้ซลููชันัความปลอดภััยทางไซเบอร์กั์ับระบบกลุ่่�มเมฆตามสถานการณ์์สมมติ

3.5

3.6

• วิธิีกีารเชื่่�อมต่อและตััวรับั
	 - แบบเซลลููลาร์์
	 - WiFi

	 - Bluetooth

	 - NFC

	 - อินิฟราเรด
	 - USB

	 - จุุดต่อจุุด (point-to-point)

	 - จุุดต่อหลายจุุด (point-to-multipoint)

	 - ระบบการหาตำำ�แหน่่งทั่่�วโลก (GPS)

	 - RFID

• การจััดการอุุปกรณ์์เคลื่่�อนที่่� (MDM)

	 - การจััดการแอปพลิเคชันั
	 - การจััดการเนื้้�อหา
	 - การลบข้้อมููลจากระยะไกล (remote wipe)

	 - �การกำำ�หนดขอบเขต
ปลอดภััย (geofencing)

	 - พิกัิัดทางภููมิศาสตร์ ์(geolocation)

	 - การล็็อกหน้้าจอ
	 - การแจ้้งเตืือนแบบพุุช
	 - รหัสัผ่่านและ PIN

	 - ชีีวมาตร
	 - การตรวจสอบสิิทธิ์์�ที่่�คำำ�นึึงถึึงบริบิท

	 - �การรันัในคอนเทนเนอร์ ์
(containerization)

	 - �การแบ่ง่ส่่วนที่่�จััดเก็็บ  
(storage segmentation)

	 - การเข้้ารหัสัทั้้�งอุุปกรณ์์
• อุุปกรณ์์เคลื่่�อนที่่�
	 - �Hardware security module (HSM)  

ของ MicroSD

	 - �MDM/Unified Endpoint  

Management (UEM)

	 - �การจััดการแอปพลิเคชันับน 
อุุปกรณ์์เคลื่�อนที่่� (MAM)

	 - SEAndroid

• การบังัคัับใช้แ้ละการติิดตาม:

	 - ร้้านค้้าแอปพลิเคชันัภายนอก
	 - การรููท (rooting)/เจลเบรก (jailbreaking)

	 - ไซด์โหลด (sideloading)

	 - เฟิิร์ม์แวร์แ์บบกำำ�หนดเอง
	 - �การปลดล็อกผู้้�ให้้บริกิาร 

(carrier unlocking)

	 - �การอัปัเดตเฟิิร์ม์แวร์ผ์่า่น
ทางอากาศ (OTA)

	 - การใช้ง้านกล้้อง

	 - �SMS/บริกิารส่่งข้้อความมััลติิมีีเดีีย  
(MMS)/Rich Communication 

Services (RCS)

	 - ส่ื่�อภายนอก
	 - USB On-The-Go (USB OTG)

	 - การบัันทึึกไมโครโฟน
	 - การติิดแท็็ก GPS

	 - WiFi direct/แบบกลุ่่�มส่วนตัว (ad hoc)

	 - แบบการปล่่อยสััญญาณ
	 - ฮอตสปอต
	 - �วิธิีีการชำำ�ระเงินิ
• แบบจำำ�ลองการปรับัใช้้
	 - �การให้้พนักงานนำำ�อุปกรณ์์ส่่วน

ตััวมาทำำ�งานเอง (BYOD)

	 - �การที่่�บริษัิัทเป็็นเจ้้าของอุุปกรณ์์ที่่�จะ
แจกจ่่ายให้้พนักงานได้้เลืือกใช้ ้(COPE)

	 - �การให้้พนักงานนำำ�อุปกรณ์์ส่่วนตัวมา
ทำำ�งานโดยบริษัิัทเป็็นผู้้�กำำ�หนด (CYOD)

	 - บริษัิัทเป็็นเจ้้าของ
	 - �โครงสร้้างพื้้�นฐานเดสก์์ทอป

เสมืือนจริงิ (VDI)

• �การควบคุุมการรักัษาความ
ปลอดภัยบนระบบกลุ่่�มเมฆ

	 - ความพร้้อมใช้้สููงในหลายโซน
	 - นโยบายทรัพัยากร
	 - การจััดการความลับ
	 - การบููรณาการและการตรวจสอบ
	 - การจััดเก็็บ
		  - การอนุญุาต
		  - การเข้้ารหัสัลัับ
		  - การทำำ�ซ้ำำ��
		  - ความพร้้อมใช้้สููง
	 - เครืือข่า่ย
		  - เครืือข่า่ยเสมืือน
		  - เครืือข่า่ยย่อ่ยสาธารณะและส่่วนตัว
		  - การแบ่ง่ส่่วน (segmentation)

		  - การตรวจสอบและการรวม API

	 - คำำ�นวณ
		  - กลุ่่�มการรักัษาความปลอดภััย
		  - การจััดสรรทรัพัยากรแบบไดนามิิก

		  - �ความตระหนัักเกี่่�ยวกับ 
อินิสแตนซ์ (instance awareness)

		  - �จุดสิ้้�นสุดของ Virtual 

private cloud (VPC)

		  - ความปลอดภััยของคอนเทนเนอร์์
• โซลููชันั
	 - CASB

	 - �การรักัษาความปลอดภััย
ของแอปพลิเคชันั

	 - �Secure web gateway (SWG) ยุุคใหม่่
	 - �ข้้อควรพิิจารณาเกี่่�ยวกับไฟร์ว์อลล์์ 

ในสภาพแวดล้้อมบนระบบกลุ่่�มเมฆ
		  - ต้้นทุน
		  - ความจำำ�เป็็นที่่�ต้้องมีีการแบ่ง่ส่่วน
		  - �ชั้้ �น Open Systems  

Interconnection (OSI)

• �การควบคุุมดั้้�งเดิิมบนระบบกลุ่่�มเมฆ
กัับโซลููชันัของบุุคคลภายนอก

3.0 การใช้ง้าน
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ใช้ก้ารควบคุุมเอกลัักษณ์์บุุคคลและการจััดการบัญัชีีตามสถานการณ์์สมมติ	

ใช้โ้ซลููชันัการตรวจสอบสิิทธิ์์�และการอนุญุาตตามสถานการณ์์สมมติ

ใช้โ้ครงสร้้างพื้้�นฐานกุญแจสาธารณะตามสถานการณ์์สมมติ

3.7

3.8

3.9

• ตััวตน
	 - ผู้้�พิสิููจน์์และยืืนยันัตัวตน (IdP)

	 - คุุณลักษณะ
	 - ใบรับัรอง
	 - โทเค็็น
	 - คีีย์ ์SSH

	 - สมาร์ท์การ์ด์
• ประเภทบัญัชีี
	 - บัญัชีีผู้้�ใช้้
	 - �บัญัชีี/ข้้อมููลประจำำ�ตัว 

ที่่�ใช้้ร่ว่มกันและทั่่�วไป

	 - บัญัชีีผู้้�เยี่่�ยมชม
	 - บัญัชีีบริกิาร
• นโยบายเกี่่�ยวกัับบัญัชีี
	 - ความซับซ้้อนของรหัสัผ่า่น
	 - ประวัติัิรหัสัผ่า่น
	 - การใช้ร้หัสัผ่า่นซ้ำำ��
	 - ตำำ�แหน่่งที่่�ตั้้ �งของเครืือข่า่ย
	 - �การกำำ�หนดขอบเขต

ปลอดภััย (geofencing)

	 - การติิดแท็็กสถานที่่�ตั้้ �ง (geotagging)

	 - พิกัิัดทางภููมิศาสตร์ ์(geolocation)

	 - การเข้้าสู่่�ระบบที่่�อิงิตามเวลา
	 - นโยบายเกี่่�ยวกับสิิทธิเิข้้าถึึง
	 - การอนุญุาตของบัญัชีี
	 - การตรวจสอบบัญัชีี
	 - �เวลาเดิินทางที่่�เป็็นไปไม่่ได้้/

การเข้้าสู่่�ระบบที่่�เสี่่�ยง
	 - การถููกล็็อก
	 - ความไม่่สามารถกระทำำ�การ

• การจััดการการตรวจสอบสิิทธิ์์�
	 - คีีย์ร์หัสัผ่่าน
	 - ที่่�เก็็บรหัสัผ่่าน
	 - TPM

	 - HSM

	 - การตรวจสอบสิิทธิ์์�ตามข้้อมููลที่่�มีี
• การตรวจสอบสิิทธิ์์�/การอนุญุาต
	 - EAP

	 - �Challenge-Handshake  
Authentication Protocol (CHAP)

	 - �Password Authentication  
Protocol (PAP)

	 - 802.1X

	 - RADIUS

	 - การพิสิููจน์์ตััวตนครั้้�งเดีียว (SSO)

	 - �Security Assertion  
Markup Language (SAML)

	 - �Terminal Access Controller  

Access Control System Plus (TACACS+)

	 - OAuth

	 - OpenID

	 - Kerberos

• แผนการควบคุุมการเข้า้ถึึง
	 - �การควบคุุมการเข้้าถึึงตามแอตทริบิิวิต์ 

(Attribute-based access control, ABAC)

	 - �การควบคุุมการเข้้าถึึงตามบทบาท
หน้้าที่่� (role-based access control)

	 - �การควบคุุมการเข้้าถึึงตามกฎ 
(rule-based access control)

	 - MAC

	 - �การควบคุุมการเข้้าถึึงแบบมีีเงื่่�อนไข 
(discretionary access control)

	 - �การเข้้าถึึงตามเงื่่�อนไข 
(conditional access)

	 - �การจััดการการเข้้าถึึงตามสิทธิกิารใช้้
งาน (privileged access management)

	 - �การอนุญุาตระบบไฟล์์ 
(filesystem permission)

• �โครงสร้า้งพื้้�นฐานของคีีย์ส์าธารณะ 
(public key infrastructure, PKI)

	 - การจััดการคีีย์์
	 - �ผู้้�ออกใบรับัรอง (certificate 

authority, CA)

	 - ใบรับัรองกลาง (intermediate CA)

	 - �เจ้้าหน้้าที่่�รับัลงทะเบีียน 
(registration authority, RA)

	 - �ตรายการยกเลิิกใบรับัรอง (certificate 
revocation list, CRL)

	 - �คุณลักษณะของใบรับัรอง 
(certificate attribute)

	 - �Online Certificate Status  
Protocol (OCSP)

	 - �คำำ�ขอลงชื่่�อใบรับัรอง (certificate 
signing request, CSR)

	 - CN

	 - �ใบรับัรองชื่่�อสำำ�รอง (subject 
alternative name)

	 - การหมดอายุุ
• ประเภทใบรับัรอง
	 - Wildcard

	 - �ใบรับัรองชื่่�อสำำ�รอง (subject 
alternative name)

	 - การเซ็็นกำำ�กับโค้้ด (code signing)

	 - ลงชื่่�อด้้วยตนเอง (self-signed)

	 - เครื่่�อง/คอมพิวเตอร์์
	 - อีีเมล
	 - ผู้้�ใช้้
	 - ราก
	 - Domain validation

	 - Extended validation

• รููปแบบใบรับัรอง
	 - Distinguished encoding rules (DER)

	 - Privacy enhanced mail (PEM)

	 - Personal information exchange (PFX)

	 - .cer

	 - P12

	 - P7B

• แนวคิิด
	 - CA ออนไลน์์กัับออฟไลน์์
	 - การผููกติิด (stapling)

	 - การปัักหมุุด (pinning)

	 - แบบจำำ�ลองความเชื่่�อมั่่ �น
	 - ระบบฝากกุุญแจ (key escrow) 
	 - สายใบรับัรอง (certificate chaining)

3.0 การใช้ง้าน
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4.0 �การปฏิิบััติิงานและการตอบสนองต่่อ
เหตุุการณ์์

• �การลาดตระเวน (reconnaissance) 
เครือืข่า่ยและการค้้นพบ

	 - tracert/traceroute

	 - nslookup/dig

	 - ipconfig/ifconfig

	 - nmap

	 - ping/pathping

	 - hping

	 - netstat

	 - netcat

	 - เครื่่�องสแกน IP
	 - arp

	 - route

	 - curl

	 - theHarvester

	 - sn1per

	 - scanless

	 - dnsenum

	 - Nessus

	 - Cuckoo

• การจััดการไฟล์
	 - head

	 - tail

	 - cat

	 - grep

	 - chmod

	 - logger

• สภาพแวดล้อมเชลล์์และสคริปิต์์
	 - SSH

	 - PowerShell

	 - Python

	 - OpenSSL

• �การดัักจัับแพคเก็็ต  
(packet capture) และทำำ�ซ้ำำ�� (replay)

	 - Tcpreplay

	 - Tcpdump

	 - Wireshark

• การพิสิููจน์์พยานหลัักฐาน
	 - dd

	 - Memdump

	 - WinHex

	 - FTK imager

	 - Autopsy

• �โปรแกรมเจาะระบบ 
(exploitation framework)

• โปรแกรมเจาะรหัสัผ่า่น (password cracker)

• �การทำำ�ลายข้อ้มููลเพื่่�อไม่่ให้ส้ามารถกู้�
กลัับคืืนมาได้้ (data sanitization)

• แผนการตอบสนองต่่อเหตุุการณ์์
• กระบวนการตอบสนองต่่อเหตุุการณ์์
	 - การเตรีียมการ (preparation)

	 - การระบุุ (identification)

	 - การควบคุุม (containment)

	 - การกำำ�จัด (eradication)

	 - การกู้้�คืืน (Recovery)

	 - การเรีียนรู้�บทเรีียน (lessons learned)

• การฝึึกซ้้อม
	 - การฝึึกซ้้อมแผนบนโต๊๊ะ (tabletop)

	 - Walkthrough

	 - การจำำ�ลอง (simulation)

• แนวทางการโจมตี
	 - MITRE ATT&CK

	 - �แบบจำำ�ลองการวิเิคราะห์ก์ารบุุกรุุก
แบบเพชร (Diamond Model 
of Intrusion Analysis)

	 - Cyber Kill Chain

• �การจััดการผู้้�มีส่่วนได้้เสีีย 
(stakeholder management)

• แผนการสื่่�อสาร
• แผนการฟ้ื้� นฟููธุรกิิจหลัังภััยพิบิัติัิ
• แผนความต่อเนื่่�องทางธุุรกิิจ
• �การวางแผนความต่อเนื่่�องใน

การปฏิิบัติัิงาน (COOP)

• ทีีมตอบสนองต่่อเหตุุการณ์์
• นโยบายการเก็็บรักัษา

ใช้เ้ครื่่�องมืือที่่�เหมาะสมเพื่่�อประเมิินการรักัษาความ
ปลอดภััยขององค์์กรตามสถานการณ์์สมมติ

สรุุปความสำำ�คัญของนโยบาย กระบวนการ และขั้้�น
ตอนเพ่ื่�อการตอบสนองต่่อเหตุุการณ์์

4.1

4.2
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4.0 การปฏิิบััติิงานและการตอบสนองต่่อเหตุุการณ์์

ใช้แ้หล่่งข้้อมููลที่่�เหมาะสมเพื่่�อสนัับสนุนุการตรวจสอบตามสถานการณ์์สมมติ

ใช้เ้ทคนิคการลดความเสีียหายหรืือการควบคุุมเพื่่�อรักัษาความ
ปลอดภััยของสภาพแวดล้้อมตามสถานการณ์์สมมติ

อธบิายด้านต่าง ๆ ทีส่ำ�คญของการตรวจพิสูจน์พยานหลักฐานทางดิจิทัล

4.3

4.4

4.5

• ผลลััพธ์ก์ารสแกนช่อ่งโหว่่
• แดชบอร์ด์ SIEM

	 - เซนเซอร์์
	 - ความไว
	 - แนวโน้้ม
	 - การแจ้้งเตืือน
	 - ความสัมพันัธ์์
• ไฟล์บันัทึึก
	 - เครืือข่า่ย
	 - ระบบ
	 - แอปพลิเคชันั

	 - การรักัษาความปลอดภััย
	 - เว็บ็
	 - DNS

	 - การตรวจสอบสิิทธิ์์�
	 - ไฟล์์ Dump

	 - VoIP และผู้้�จััดการการโทร
	 - �ทราฟฟิิก Session Initiation 

Protocol (SIP)

• syslog/rsyslog/syslog-ng

• journalctl

• NXLog

• การตรวจสอบแบนด์์วิดิท์
• เมตาดาต้้า
	 - อีีเมล
	 - อุุปกรณ์์เคลื่�อนที่่�
	 - เว็บ็
	 - ไฟล์์
• Netflow/sFlow

	 - Netflow

	 - sFlow

	 - IPFIX

• ผลลััพธ์เ์ครื่่�องวิเิคราะห์โ์พรโทคอล

• �กำำ�หนดค่าโซลููชันัด้้านความ
ปลอดภัยของจุุดสิ้้�นสุุดใหม่่

	 - รายการแอปพลิเคชันัที่่�ได้้รับัอนุญุาต
	 - �รายการแอปพลิเคชันัที่่�บล็็อก/

ปฏิิเสธ (blocklist/deny list)

	 - การกัักกััน
• การเปลี่่�ยนแปลงการกำำ�หนดค่า
	 - กฎไฟร์ว์อลล์์
	 - MDM

	 - DLP

	 - ตััวกรองเนื้้�อหา/ตััวกรอง URL

	 - อัปัเดตหรืือเพิกิถอนใบรับัรอง
• การแยก (isolation)

• การกัักกััน (containment)

• การแบ่ง่ส่่วน (segmentation)

• SOAR

	 - Runbook

	 - Playbook

• เอกสาร/หลัักฐาน
	 - �คำำ�สั่่ �งให้้เก็็บข้้อมููลเพื่่�อการ

ดำำ�เนิินคดีี (legal hold)

	 - วิดิีีโอ
	 - การรับัฟัังพยานหลัักฐาน
	 - เส้้นทางการรับั-ส่่งพยานหลัักฐาน
	 - ลำำ�ดับระยะเวลาเหตุุการณ์์
		  - ข้้อมููลวันัที่่�และเวลา
		  - การชดเชยเวลา
	 - แท็็ก
	 - รายงาน
	 - บันัทึึกเหตุุการณ์์
	 - การสััมภาษณ์์

• การได้้มา
	 - �ลำำ�ดับความลบเลืือนได้้ของ

ข้้อมููล (order of volatility)

	 - ดิิสก์์
	 - Random-access memory (RAM)

	 - Swap/pagefile

	 - OS

	 - อุุปกรณ์์
	 - เฟิิร์ม์แวร์์
	 - Snapshot

	 - แคช
	 - เครืือข่า่ย
	 - ภาพเป็็นเส้้น

• ในสถานที่่�กัับระบบกลุ่่�มเมฆ
	 - ข้้อกำำ�หนดเกี่่�ยวกับสิิทธิใินการตรวจสอบ
	 - การกำำ�กับดููแล/เขตอำำ�นาจ
	 - �กฎหมายการแจ้้งเตืือนเกี่่�ยว

กัับการละเมิิดข้้อมููล
• ความถููกต้้อง (integrity)

	 - การ Hash

	 - Checksums

	 - ที่่�มา (provenance)

• การสงวนรักัษา
• การค้้นพบทางอิเิล็็กทรอนิิกส์์ (E-discovery)

• การกู้้�คืนข้อ้มููล (data recovery)

• การห้า้มปฏิิเสธความรับัผิดิชอบ
• �ข่า่วกรองเชิงิกลยุุทธ์ ์(strategic 

intelligence)/ข่า่วกรองต่่อ
ต้้าน (counterintelligence)
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5.0 �การกำำ�กับดููแล ความเสี่่�ยง  
และการปฏิิบััติิตามข้้อบัังคัับ

• หมวดหมู่่�
		  - จััดการ
		  - ปฏิิบัติัิงาน
		  - เทคนิค

• ประเภทการควบคุุม
		  - ป้้องกััน (Preventive)

		  - ตรวจจัับ (Detective)

		  - แก้้ไข (Corrective)

	 - ขัดัขวาง (Deterrent)

	 - ชดเชย (Compensating)

	 - กายภาพ

• กฎระเบียีบ มาตรฐาน และกฎหมาย
	 - �กฎระเบีียบว่า่ด้้วยการคุ้้�มครอง

ข้้อมููลส่่วนบุคคลทั่่�วไป (GDPR)

	 - กฎหมายของประเทศ เขตแดน หรืือรัฐั
	 - �มาตรฐานความปลอดภััยของข้้อมููลบัตัร

ชำำ�ระเงินิในอุตสาหกรรม (PCI DSS)

• กรอบการทำำ�งานด้้านคีีย์์
	 - Center for Internet Security (CIS)

	 - �กรอบการทำำ�งานด้้านการจััดการ
ความเสี่่�ยง (Risk Management 
Framework, RMF)/กรอบการทำำ�งาน
ด้้านการรักัษาความปลอดภััยทาง

ไซเบอร์ ์(Cybersecurity Framework, 
CSF) ของ National Institute of 
Standards and Technology (NIST)

	 - �องค์์การระหว่า่งประเทศว่า่ด้้วยการ
มาตรฐาน (ISO)  
27001/27002/27701/31000

	 - SSAE SOC 2 Type I/II

	 - Cloud security alliance

		  - Cloud control matrix

		  - �สถาปััตยกรรมอ้้างอิงิ 
(reference architecture)

• �เกณฑ์์มาตรฐาน/แนวทาง 
การกำำ�หนดค่าที่่�ปลอดภัย

	 - �แนวทางเฉพาะแพลตฟอร์ม์/

เฉพาะผู้้�ให้้บริกิาร
		  - เว็บ็เซิิร์ฟ์เวอร์์
		  - OS

		  - เซิิร์ฟ์เวอร์แ์อปพลิเคชันั
		  - �อุปกรณ์์โครงสร้้างพื้้�น

ฐานของเครืือข่า่ย

• บุุคลากร 
	 - นโยบายการใช้ง้านที่่�ยอมรับัได้้
	 - การหมุุนเวีียนเปลี่่�ยนงาน
	 - การบังัคัับลาพักัร้้อน
	 - การแบ่ง่แยกหน้้าที่่�
	 - การให้้สิทธิ์์�ให้้น้้อยที่่�สุุดเท่่าที่่�เป็็นไปได้้
	 - พื้้�นที่่�ทำำ�งานที่่�สะอาด
	 - การตรวจสอบประวัติัิ
	 - สััญญาไม่่เปิิดเผยข้้อมููล (NDA)

	 - การวิเิคราะห์ข์้้อมููลส่ื่�อสัังคม
	 - �การปฐมนิเทศพนักงาน

ใหม่่ (onboarding)

	 - �การดำำ�เนิินขั้้�นตอนต่าง ๆ หลัังการ
แจ้้งลาออก (offboarding)

	 - การฝึึกอบรมผู้้�ใช้้
		  - การนำำ�รููปแบบเกมมาใช้้

		  - ชิงิธง
		  - แคมเปญฟิิชชิงิ
			   - การจำำ�ลองการฟิิชชิงิ
		  - การฝึึกอบรมผ่านคอมพิวิเตอร์ ์(CBT)

		  - การฝึึกอบรมตามบทบาทหน้้าที่่�
• ความหลากหลายของเทคนิิคการฝึึกอบรม
• การจััดการความเสี่่�ยงจากภายนอก
	 - ผู้้�ให้้บริกิาร
	 - ห่ว่งโซ่่อุุปทาน
	 - พันัธมิตรทางธุุรกิิจ
	 - สััญญาระดัับการบริกิาร (SLA)

	 - �บันัทึึกความเข้้าใจ (MOU)

	 - การวิเิคราะห์ร์ะบบการวัดั (MSA)

	 - สััญญาพันัธมิตรทางธุุรกิิจ (BPA)

	 - ผลิตภััณฑ์์ตกรุ่่�น  (EOL)

	 - สิ้้�นสุดระยะเวลาการบริกิาร (EOSL)

	 - NDA

• ข้อ้มููล
	 - การจััดประเภท
	 - การกำำ�กับดููแล
	 - การเก็็บรักัษา
• นโยบายเกี่่�ยวกัับข้อ้มููลประจำำ�ตัว
	 - บุุคลากร
	 - บุุคคลภายนอก
	 - อุุปกรณ์์
	 - บัญัชีีบริกิาร
	 - ผู้้�ดููแลระบบ/บัญัชีีราก
• นโยบายระดัับองค์์กร
	 - การจััดการการเปลี่่�ยนแปลง
	 - การควบคุุมการเปลี่่�ยนแปลง
	 - การจััดการสิินทรัพัย์์

เปรยีบเทียบขอ้เหมือนและต่างของการควบคุมประเภทต่าง ๆ

อธิบิายความสำำ�คัญของข้้อบังัคัับ มาตรฐาน หรืือกรอบการทำำ�งานที่่�มีีผลบังัคัับใช้้
ซ่ึ่�งส่่งผลต่่อสถานะด้้านการรักัษาความปลอดภััย (security posture) ขององค์์กร

อธบิายความสำ�คญของนโยบายต่อการรกัษาความปลอดภยขององค์กร

5.1

5.2

5.3
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5.0 การกำำ�กับดููแล ความเสี่่�ยง และการปฏิิบััติิตามข้้อบัังคัับ

สรุุปแนวคิดและกระบวนการจััดการความเสี่่�ยง

อธิบิายแนวคิดเกี่่�ยวกับความเป็็นส่วนตัวและข้้อมููลละเอีียด
อ่อ่นในส่วนที่่�เกี่่�ยวข้้องกัับการรักัษาความปลอดภััย

5.4

5.5

• ประเภทความเสี่่�ยง
	 - ภายนอก
	 - ภายใน
	 - ระบบดั้้�งเดิิม
	 - หลายฝ่่าย
	 - การโจรกรรม IP
	 - �การให้้อนุญุาต/การปฏิิบัติัิตาม

ข้้อกำำ�หนดซอฟต์์แวร์์
• กลยุุทธ์ก์ารจััดการความเสี่่�ยง
	 - การยอมรับั
	 - การหลีีกเลี่่�ยง
	 - การถ่่ายโอน
		  - การประกัันภััยไซเบอร์์
	 - การบรรเทาเหตุุ
• การวิเิคราะห์ค์วามเสี่่�ยง
	 - ทะเบีียนข้้อมููลความเสี่่�ยง
	 - เมทริกิซ์์ความเสี่่�ยง/แผนที่่�ความร้้อน
	 - การประเมิินการควบคุุมความเสี่่�ยง
	 - �การประเมิินตนเองเกี่่�ยวกับ

การควบคุุมความเสี่่�ยง

	 - การรับัรู้้ �ความเสี่่�ยง
	 - ความเสี่่�ยงที่่�แฝงอยู่่�
	 - ความเสี่่�ยงที่่�คงเหลืือ
	 - ความเสี่่�ยงในการควบคุุม
	 - ความเสี่่�ยงที่่�ยอมรับัได้้
	 - กฎระเบีียบที่่�ส่่งผลต่่อสถานะความเสี่่�ยง
	 - ประเภทการประเมิินความเสี่่�ยง
		  - เชิงิคุุณภาพ
		  - เชิงิปริมิาณ
	 - ความเป็็นไปได้้ของเหตุุการณ์์
	 - ผลกระทบ
	 - มููลค่่าสิินทรัพัย์์
	 - �ค่าความสููญเสีียที่่�อาจเกิิด

ขึ้้�นครั้้ �งเดีียว (SLE)

	 - ค่่าความสููญเสีียที่่�อาจเกิิดขึ้้�นต่อปีี (ALE)

	 - อัตัราการเกิิดเหตุุการณ์์ต่่อปีี (ARO)

• ภััยพิบิัติัิ
	 - สิ่่�งแวดล้้อม
	 - มนุษุย์ส์ร้้างขึ้้�น
	 - ภายในและภายนอก

• การวิเิคราะห์ผ์ลกระทบต่่อธุุรกิิจ
	 - เวลากู้้�คืืนระบบที่่�ยอมรับัได้้ (RTO)

	 - �ปริมิาณข้้อมููลสููญหายใน
เวลาที่่�ยอมรับัได้้ (RPO)

	 - �ระยะเวลาเฉลี่่�ยตั้้ �งแต่่เสีียหายจน
ใช้ง้านได้้แต่่ละครั้้ �ง (MTTR)

	 - �ระยะเวลาเฉลี่่�ยก่่อนการเสีีย
หายแต่่ละครั้้ �ง (MTBF)

	 - แผนการฟ้ื้� นฟููการทำำ�งาน
	 - �จุดเดีียวของความล้้มเหลว 

(single point of failure)

	 - แผนการฟ้ื้� นฟููธุรกิิจหลัังภััยพิบิัติัิ (DRP)

	 - �การทำำ�งานที่่�จำำ�เป็็นสำำ�หรับัภารกิิจ 
(mission essential function)

	 - การระบุุระบบที่่�สำำ�คัญวิกิฤติิ
	 - การประเมิินความเสี่่�ยงสถานที่่�

• �ผลลััพธ์ข์องการละเมิิดข้อ้มููลและ 
ความเป็็นส่่วนตััวต่่อองค์์กร

	 - ความเสีียหายต่่อชื่่�อเสีียง
	 - �การโจรกรรมเอกลัักษณ์์

บุุคคล (identity theft)

	 - ค่่าปรับั
	 - การโจรกรรม IP
• การแจ้้งการละเมิิด
	 - การยกระดัับ
	 - การแจ้้งและการเปิิดเผยต่่อสาธารณะ
• ประเภทข้้อมููล
	 - การจััดประเภท
		  - สาธารณะ
		  - ส่่วนตัว
		  - ละเอีียดอ่อ่น
		  - เป็็นความลับ
		  - สำำ�คัญวิกิฤติิ
		  - มีีกรรมสิทธิ์์�

	 - ข้้อมููลที่่�ระบุุตััวบุคคลได้้ (PII)

	 - ข้้อมููลสุุขภาพ
	 - ข้้อมููลการเงินิ
	 - ข้้อมููลของรัฐับาล
	 - ข้้อมููลลููกค้้า
• เทคโนโลยีเีพิ่่�มความเป็็นส่่วนตััว
	 - �การจััดเก็็บข้้อมููลเฉพาะที่่�จำำ�เป็็น 

(Data minimization)

	 - การปิิดบังัข้้อมููล (data masking)

	 - การทำำ�โทเค็็น (tokenization)

	 - การทำำ�ให้้ไม่่ระบุุชื่่�อ (anonymization)

	 - �การทำำ�ให้้ไม่่ระบุุชื่่�อแบบเทีียม 
(pseudo-anonymization)

• บทบาทและความรับัผิดิชอบ
	 - เจ้้าของข้้อมููล (data owner)

	 - ผู้้�ควบคุุมข้้อมููล (data controller)

	 - ผู้้�ประมวลผลข้้อมููล (data processor)

	 - �ผู้้�ดููแลข้้อมููล (data custodian)/

ผู้้�พิิทัักษ์์ข้้อมููล (steward)

	 - เจ้้าหน้้าที่่�คุ้้�มครองข้้อมููล
• วงจรชีวีิติของข้อ้มููล
• การประเมิินผลกระทบ
• เงื่่�อนไขข้อ้ตกลง
• ประกาศความเป็็นส่่วนตััว
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คำำ�ย่่อ 	 คำำ�จำำ�กัดความ
3DES	 Triple Data Encryption Standard

AAA	 Authentication, Authorization, and Accounting

ABAC	 Attribute-based Access Control

ACL	 Access Control List

AD	 Active Directory

AES	 Advanced Encryption Standard

AES256	 Advanced Encryption Standards 256bit

AH	 Authentication Header

AI	 Artificial Intelligence

AIS	 Automated Indicator Sharing

ALE	 Annualized Loss Expectancy

AP	 Access Point

API	 Application Programming Interface

APT	 Advanced Persistent Threat

ARO	 Annualized Rate of Occurrence

ARP	 Address Resolution Protocol

ASLR	 Address Space Layout Randomization

ASP	 Active Server Pages

ATT&CK	� Adversarial Tactics, Techniques,  

and Common Knowledge

AUP	 Acceptable Use Policy

AV	 Antivirus

BASH	 Bourne Again Shell

BCP	 Business Continuity Planning

BGP	 Border Gateway Protocol

BIA	 Business Impact Analysis

BIOS	 Basic Input/Output System

BPA	 Business Partnership Agreement 

BPDU	 Bridge Protocol Data Unit

BSSID	 Basic Service Set Identifier

BYOD	 Bring Your Own Device

CA	 Certificate Authority

CAPTCHA	� Completely Automated Public Turing  

Test to Tell Computers and Humans Apart

คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
CAR	 Corrective Action Report

CASB	 Cloud Access Security Broker

CBC	 Cipher Block Chaining

CBT	 Computer-based Training

CCMP	 Counter-Mode/CBC-MAC Protocol

CCTV	 Closed-Circuit Television

CERT	 Computer Emergency Response Team

CFB	 Cipher Feedback 

CHAP	 Challenge-Handshake Authentication Protocol

CIO	 Chief Information Officer

CIRT	 Computer Incident Response Team

CIS	 Center for Internet Security

CMS	 Content Management System

CN	 Common Name

COOP	 Continuity of Operations Planning

COPE	 Corporate-owned Personally Enabled

CP	 Contingency Planning

CRC	 Cyclic Redundancy Check

CRL	 Certificate Revocation List

CSA	 Cloud Security Alliance

CSIRT	 Computer Security Incident Response Team

CSO	 Chief Security Officer

CSP	 Cloud Service Provider 

CSR	 Certificate Signing Request 

CSRF	 Cross-Site Request Forgery 

CSU	 Channel Service Unit

CTM	 Counter-Mode

CTO	 Chief Technology Officer

CVE	 Common Vulnerabilities and Exposures

CVSS	 Common Vulnerability Scoring System

CYOD	 Choose Your Own Device

DAC	 Discretionary Access Control

DBA	 Database Administrator 

DDoS	 Distributed Denial-of-Service

DEP	 Data Execution Prevention

รายการต่่อไปน้ี้�คืืออักัษรย่อ่ท่ี่�ปรากฏในข้อ้สอบ CompTIA Security+ ผู้้�สมััคร
สอบควรทบทวนรายการทั้้�งหมดและศึึกษาหาความรู้�ในการปฏิิบัติัิงานเกี่่�ยวกัับ
อักัษรย่อ่ทั้้ �งหมดเพื่่�อการเตรีียมความพร้อ้มสำำ�หรับัการสอบท่ี่�ครอบคลุม

รายการคำำ�ย่อ่ของ Security+ (SY0-601) 
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คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
DER	 Distinguished Encoding Rules

DES	 Data Encryption Standard

DHCP	 Dynamic Host Configuration Protocol

DHE	 Diffie-Hellman Ephemeral

DKIM	 Domain Keys Identified Mail

DLL	 Dynamic-link Library

DLP	 Data Loss Prevention

DMARC	� Domain Message Authentication  

Reporting and Conformance

DNAT	 Destination Network Address Transaction 

DNS	 Domain Name System

DNSSEC	 Domain Name System Security Extensions

DoS	 Denial-of-Service

DPO	 Data Protection Officer

DRP	 Disaster Recovery Plan

DSA	 Digital Signature Algorithm 

DSL	 Digital Subscriber Line

EAP	 Extensible Authentication Protocol

ECB	 Electronic Code Book

ECC	 Elliptic-curve Cryptography

ECDHE	 Elliptic-curve Diffie-Hellman Ephemeral

ECDSA	 Elliptic-curve Digital Signature Algorithm 

EDR	 Endpoint Detection and Response

EFS	 Encrypted File System

EIP	 Extended Instruction Pointer

EOL	 End of Life

EOS	 End of Service

ERP	 Enterprise Resource Planning

ESN	 Electronic Serial Number

ESP	 Encapsulating Security Payload

ESSID	 Extended Service Set Identifier

FACL	 File System Access Control List

FDE	 Full Disk Encryption

FIM	 File Integrity Monitoring

FPGA	 Field Programmable Gate Array

FRR	 False Rejection Rate

FTP	 File Transfer Protocol

FTPS	 Secured File Transfer Protocol

GCM	 Galois/Counter Mode 

GDPR	 General Data Protection Regulation

GPG	 GNU Privacy Guard

GPO	 Group Policy Object

GPS	 Global Positioning System

GPU	 Graphics Processing Unit

GRE	 Generic Routing Encapsulation

HA	 High Availability

HDD	 Hard Disk Drive

HIDS	 Host-based Intrusion Detection System

HIPS	 Host-based Intrusion Prevention System

HMAC	 Hash-based Message Authentication Code

HOTP	 HMAC-based One-time Password

คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
HSM	 Hardware Security Module 

HSMaaS	 Hardware Security Module as a Service

HTML	 Hypertext Markup Language

HTTP	 Hypertext Transfer Protocol

HTTPS	 Hypertext Transfer Protocol Secure 

HVAC	 Heating, Ventilation, Air Conditioning

IaaS	 Infrastructure as a Service

IAM	 Identity and Access Management

ICMP	 Internet Control Message Protocol

ICS	 Industrial Control Systems 

IDEA	 International Data Encryption Algorithm

IDF	 Intermediate Distribution Frame

IdP	 Identity Provider 

IDS	 Intrusion Detection System

IEEE	 Institute of Electrical and Electronics Engineers

IKE	 Internet Key Exchange

IM	 Instant Messaging

IMAP4	 Internet Message Access Protocol v4

IoC	 Indicators of Compromise

IoT	 Internet of Things

IP	 Internet Protocol

IPS	 Intrusion Prevention System

IPSec	 Internet Protocol Security

IR	 Incident Response

IRC	 Internet Relay Chat

IRP	 Incident Response Plan

ISA	 Interconnection Security Agreement

ISFW	 Internal Segmentation Firewall

ISO	 International Organization for Standardization

ISP	 Internet Service Provider

ISSO	 Information Systems Security Officer

ITCP	 IT Contingency Plan

IV	 Initialization Vector

KDC	 Key Distribution Center

KEK	 Key Encryption Key

L2TP	 Layer 2 Tunneling Protocol

LAN	 Local Area Network

LDAP	 Lightweight Directory Access Protocol

LEAP	 Lightweight Extensible Authentication Protocol

MaaS	 Monitoring as a Service

MAC	 Media Access Control

MAM	 Mobile Application Management

MAN	 Metropolitan Area Network

MBR	 Master Boot Record

MD5	 Message Digest 5

MDF	 Main Distribution Frame

MDM	 Mobile Device Management

MFA	 Multifactor Authentication

MFD	 Multifunction Device

MFP	 Multifunction Printer

ML	 Machine Learning 
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คำำ�ย่่อ 	 คำำ�จำำ�กัดความ  
MMS	 Multimedia Message Service

MOA	 Memorandum of Agreement

MOU	 Memorandum of Understanding 

MPLS 	 Multiprotocol Label Switching

MSA	 Measurement Systems Analysis

MS-CHAP	� Microsoft Challenge-Handshake  

Authentication Protocol

MSP	 Managed Service Provider

MSSP	 Managed Security Service Provider

MTBF	 Mean Time Between Failures

MTTF	 Mean Time to Failure

MTTR	 Mean Time to Repair

MTU	 Maximum Transmission Unit

NAC 	 Network Access Control

NAS	 Network-attached Storage

NAT	 Network Address Translation

NDA	 Non-disclosure Agreement

NFC	 Near-field Communication

NFV	 Network Function Virtualization

NGFW	 Next-generation Firewall

NG-SWG	 Next-generation Secure Web Gateway

NIC	 Network Interface Card

NIDS	 Network-based Intrusion Detection System

NIPS	 Network-based Intrusion Prevention System

NIST	 National Institute of Standards & Technology

NOC	 Network Operations Center

NTFS	 New Technology File System

NTLM	 New Technology LAN Manager

NTP	 Network Time Protocol

OCSP	 Online Certificate Status Protocol

OID	 Object Identifier

OS	 Operating System

OSI	 Open Systems Interconnection

OSINT	 Open-source Intelligence

OSPF	 Open Shortest Path First

OT	 Operational Technology

OTA	 Over-The-Air

OTG	 On-The-Go

OVAL	 Open Vulnerability and Assessment Language

OWASP	 Open Web Application Security Project

P12	 PKCS #12

P2P	 Peer-to-Peer

PaaS	 Platform as a Service

PAC	 Proxy Auto Configuration 

PAM	 Privileged Access Management

PAM	 Pluggable Authentication Modules

PAP	 Password Authentication Protocol

PAT	 Port Address Translation

PBKDF2	 Password-based Key Derivation Function 2

PBX	 Private Branch Exchange 

PCAP	 Packet Capture 

คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
PCI DSS	 Payment Card Industry Data Security Standard

PDU	 Power Distribution Unit

PE	 Portable Executable

PEAP	 Protected Extensible Authentication Protocol

PED	 Portable Electronic Device

PEM	 Privacy Enhanced Mail

PFS	 Perfect Forward Secrecy 

PGP	 Pretty Good Privacy

PHI	 Personal Health Information

PII	 Personally Identifiable Information

PIN	 Personal Identification Number

PIV	 Personal Identity Verification 

PKCS	 Public Key Cryptography Standards

PKI	 Public Key Infrastructure

PoC	 Proof of Concept

POP	 Post Office Protocol

POTS	 Plain Old Telephone Service

PPP	 Point-to-Point Protocol

PPTP	 Point-to-Point Tunneling Protocol

PSK	 Preshared Key

PTZ	 Pan-Tilt-Zoom

PUP	 Potentially Unwanted Program

QA	 Quality Assurance

QoS	 Quality of Service

PUP	 Potentially Unwanted Program

RA	 Registration Authority

RAD	 Rapid Application Development

RADIUS	 Remote Authentication Dial-in User Service

RAID	 Redundant Array of Inexpensive Disks

RAM	 Random Access Memory

RAS	 Remote Access Server

RAT	 Remote Access Trojan

RC4	 Rivest Cipher version 4

RCS	 Rich Communication Services

RFC	 Request for Comments

RFID	 Radio Frequency Identification

RIPEMD	� RACE Integrity Primitives  

Evaluation Message Digest

ROI	 Return on Investment

RPO	 Recovery Point Objective

RSA	 Rivest, Shamir, & Adleman

RTBH	 Remotely Triggered Black Hole

RTO	 Recovery Time Objective

RTOS	 Real-time Operating System

RTP	 Real-time Transport Protocol

S/MIME	 Secure/Multipurpose Internet Mail Extensions

SaaS	 Software as a Service

SAE	 Simultaneous Authentication of Equals

SAML	 Security Assertions Markup Language

SCADA	 Supervisory Control and Data Acquisition 

SCAP	 Security Content Automation Protocol
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คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
SCEP	 Simple Certificate Enrollment Protocol

SDK	 Software Development Kit

SDLC	 Software Development Life Cycle

SDLM	 Software Development Life-cycle Methodology

SDN	 Software-defined Networking

SDP	 Service Delivery Platform

SDV	 Software-defined Visibility

SED	 Self-Encrypting Drives 

SEH	 Structured Exception Handling 

SFTP	 SSH File Transfer Protocol 

SHA	 Secure Hashing Algorithm

SIEM	 Security Information and Event Management

SIM	 Subscriber Identity Module

SIP	 Session Initiation Protocol

SLA	 Service-level Agreement

SLE	 Single Loss Expectancy

SMB	 Server Message Block

S/MIME	 Secure/Multipurpose Internet Mail Extensions

SMS	 Short Message Service

SMTP	 Simple Mail Transfer Protocol

SMTPS	 Simple Mail Transfer Protocol Secure

SNMP	 Simple Network Management Protocol

SOAP	 Simple Object Access Protocol

SOAR	 Security Orchestration, Automation, Response

SoC	 System on Chip

SOC	 Security Operations Center

SPF	 Sender Policy Framework

SPIM	 Spam over Instant Messaging

SQL	 Structured Query Language

SQLi	 SQL Injection

SRTP	 Secure Real-time Transport Protocol

SSD	 Solid State Drive

SSH	 Secure Shell

SSID	 Service Set Identifier

SSL	 Secure Sockets Layer

SSO	 Single Sign-on

STIX	 Structured Threat Information eXpression

STP	 Shielded Twisted Pair

SWG	 Secure Web Gateway

TACACS+	 Terminal Access Controller Access Control System

TAXII	� Trusted Automated eXchange  

of Intelligence Information

TCP/IP	 Transmission Control Protocol/Internet Protocol

TGT	 Ticket Granting Ticket

TKIP	 Temporal Key Integrity Protocol

TLS	 Transport Layer Security 

TOTP	 Time-based One Time Password

TPM	 Trusted Platform Module

TSIG	 Transaction Signature

TTP	 Tactics, Techniques, and Procedures

คำำ�ย่่อ 	 คำำ�จำำ�กัดความ 
UAT	 User Acceptance Testing

UDP	 User Datagram Protocol

UEBA	 User and Entity Behavior Analytics

UEFI	 Unified Extensible Firmware Interface

UEM	 Unified Endpoint Management

UPS	 Uninterruptible Power Supply

URI	 Uniform Resource Identifier

URL	 Universal Resource Locator

USB	 Universal Serial Bus

USB OTG	 USB On-The-Go

UTM	 Unified Threat Management

UTP	 Unshielded Twisted Pair

VBA	 Visual Basic for Applications

VDE	 Virtual Desktop Environment

VDI	 Virtual Desktop Infrastructure 

VLAN	 Virtual Local Area Network

VLSM	 Variable-length Subnet Masking

VM	 Virtual Machine

VoIP	 Voice over IP

VPC	 Virtual Private Cloud

VPN	 Virtual Private Network

VTC	 Video Teleconferencing 

WAF	 Web Application Firewall

WAP	 Wireless Access Point

WEP	 Wired Equivalent Privacy

WIDS	 Wireless Intrusion Detection System

WIPS	 Wireless Intrusion Prevention System

WORM	 Write Once Read Many

WPA	 WiFi Protected Access

WPS	 WiFi Protected Setup

XaaS	 Anything as a Service

XML	 Extensible Markup Language

XOR	 Exclusive OR

XSRF	 Cross-site Request Forgery

XSS	 Cross-site Scripting



ฮาร์ด์แวร์์
• แล็็ปท็็อปที่่�สามารถเข้้าถึึงอินิเทอร์เ์น็็ต
• NIC ไร้้สายแยกต่่างหาก
• WAP

• ไฟร์ว์อลล์์
• UTM

• อุุปกรณ์์เคลื่�อนที่่�
• เซิิร์ฟ์เวอร์/์เซิิร์ฟ์เวอร์ร์ะบบกลุ่่�มเมฆ
• อุุปกรณ์์ IoT

ซอฟต์์แวร์์
• �ซอฟต์์แวร์ร์ะบบเสมืือน 

(Virtualization software)

• �การกระจาย/OS การทดสอบเจาะ
ระบบ (เช่น่ Kali Linux, Parrot OS)

• SIEM

• Wireshark

• Metasploit

• tcpdump

อื่่�น ๆ
• การเข้้าถึึง CSP

CompTIA แนบตััวอย่า่งรายการฮาร์ด์แวร์แ์ละซอฟต์์แวร์ม์าในท่ี่�น้ี้�เพื่่�อช่ว่ย
เหลืือผู้้�สมััครสอบในการเตรีียมตัวสอบ Security+ รายการน้ี้�อาจมีีประโยชน์
ต่่อบริษัิัทฝึกึอบรมท่ี่�ต้้องการสร้า้งองค์์ประกอบห้อ้งปฏิิบัติัิการสำำ�หรับัจััดการ
ฝึกึอบรม รายการย่อ่ยในแต่่ละหััวข้อ้เป็็นเพีียงตััวอย่า่งโดยคร่า่วเท่่านั้้ �น

รายการฮาร์ด์แวร์แ์ละซอฟต์์แวร์ท์ี่่�มีีการเสนอสำำ�หรับั
ข้้อสอบ Security+

© 2019 CompTIA Properties, LLC ใชภ้ายใต้ใบอนญุาตโดน CompTIA Certifications, LLC สงวนลิขสิทธิ ์โปรแกรมการรบัรองทัง้หมดและการให้ความรู้ที ่เก่ียวข้อง
กับโปรแกรมดงกล่าวดำ�เนินงานโดย CompTIA Certifications, LLC แต่เพียงผู้เดียว CompTIA เป็นเครือ่งหมายการค้าจดทะเบียนของ CompTIA Properties, LLC ใน
สหรฐัอเมรกิาและต่างประเทศ ชื่อแบรนดและบรษัิทอื่นที่กล่าวถึง ณ ที่นี้อาจเป็นเครือ่งหมายการค้าหรอืเครือ่งหมายบรกิารของ CompTIA Properties, LLC หรอืเจ้าของ
ที่เก่ียวข้องกับเครือ่งหมายการค้าหรอืเครือ่งหมายบรกิารดังกล่าว หา้มไม่ให้ทำ�ซ้ำ�หรอืเผยแพรโ่ดยไม่ได้รบัความยนิยอมอยา่งเป็นลายลักษณ์อกัษรจาก CompTIA 
Properties, LLC พิมพ์ในสหรฐัอเมรกิา 007330-Dec2019


